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Методологія дослідження. Загальнонауковий підхід покладено в основу аналізу пере-

думов, тенденцій та закономірностей технологічного розвитку економіки. Діалектичний під-

хід дозволив сформувати загальні засади, чинники та умови цифрових технологічних змін в 

економіці. З метою проведення бібліометричного аналізу застосовувалися онлайн-платформа 

для моніторингу та аналізу міжнародних наукових досліджень з використанням інструментів 

візуалізації й сучасних метрик цитування, інструментарій для побудови та візуалізації біблі-

ометричних мереж VOSviewer. Застосування програмного забезпечення дало можливість 

виявити основні зв’язки між наявними концепціями візуалізації даних та ідентифікувати нові 

й малодосліджені аспекти цифрових детермінант технологічного розвитку економіки. 

Результати. Досліджено зміни розвитку економіки від Індустрії 1.0 до цифрової еко-

системи. Поява нових технологій свідчить про трансформацію економічних систем, а також 

про їхню роль як рушіїв суспільного поступу.  

Охарактеризовано ризики, що виникають унаслідок цифровізації економіки. Через нев-

міле управління інформаційними потоками та даними найпоширенішою  проблемою є  кібер-

атаки, що створюють загрози національній безпеці у секторі критичної інфраструктури. Ви-

значено цифрові активатори технологічного розвитку з метою подолання ризиків, які вини-

кають у процесі цифрової трансформації економіки. Представлені складові забезпечать роз-

виток цифрових екосистем і створять підґрунтя для дотримання правил цифрової безпеки в 

умовах технологічного розвитку. 

Новизна. Проведено бібліометричний огляд публікацій за ключовим словом «digital 

technology», що дозволило визначити наукові кластери, галузеві особливості цифрових техноло-

гій, а також стратегічні напрями цифровізації. Доведено, що бібліометричний аналіз виступає 

дієвим інструментом для проведення узагальненого дослідження опублікованих робіт за 

встановленим ключовим словом. 

Практична значущість. Цифрові технології кардинально модифікують сферу  роз-

дрібної торгівлі, рекламу та видавничу діяльність, управління та маркетинг, а також розши-

рюють можливості для збору даних про зміни кон’юнктури ринку. Такий процес модерніза-

ції здійснює вплив не тільки на світову економіку, але й на новий етап індустріальної транс-

формації. Протягом останніх років майже кожна сфера економіки суттєво змінилася під 

впливом цифровізації.  

Ключові слова: технологічний розвиток, цифровізація, технології, цифрові активатори 

технологічного розвитку, цифрова трансформація, ризик, цифрова екосистема, кібербезпека. 

 

Постановка проблеми. Враховуючи 

численні дослідження проблем цифрової 

трансформації можна стверджувати, що не-

заперечним фактом залишається стрімкий 

розвиток цифрових технологій, заснованих 

на ефективному управлінні даними. Такий 

тренд позитивно впливає на економічне  

зростання, створення нових робочих місць  
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за рахунок зміни професійних й особистіс-

них навичок, дотримання правил соціальної 

інтегрованості. Сьогодні, коли світ зіткнувся 

із  безпрецедентними викликами, стає дедалі 

очевиднішим, що країни, які здійснили  ін-

вестування в національну широкосмугову 

інфраструктуру та цифрові платформи, пе-

ребувають в авангарді технологічного роз-

витку. Незважаючи на цілий ряд очевидних 

переваг,  інноваційні підходи не обходяться 

і без недоліків. Цифрові технології завжди 

пов’язані з численними ризиками. 

Аналіз останніх досліджень і публі-

кацій. Цифровізація економіки поступово 

перетворюється на одну з найбільш акту-

альних дослідницьких проблем. В. Тарасе-

вич глибоко аналізує теоретичні засади ін-

формаційно-цифрової економіки на основі 

системи первинних інформаційних феноме-

нів [1]. Розкриває вплив цифрової індустрі-

алізації на національний розвиток І. Янен-

кова. Дослідниця формулює прогнозні оцін-

ки динаміки експорту України, вказуючи на 

провідну роль сектору інформаційних тех-

нологій [2]. Українські вчені А. Гриценко та 

О. Гриценко досліджують інституційні заса-

ди цифрового розвитку економіки [3, 4].  

Здійснюють оцінювання рівня цифро-

візації економіки України та країн ЄС на 

основі використання міжнародних індексів і 

рейтингів І. Губарєва, С. Бука та Н. Бєліко-

ва. Вони обґрунтовують положення про те, 

що міжнародні індекси узагальнюють низку 

показників, які відображають  ефективність 

цифрових технологій, доступність та якість 

державних послуг,  захист від  кіберзагроз, 

дієвість державної політики у цій сфері [5]. 

Важливим дослідницьким напрямом є 

аналіз наслідків впливу використання штуч-

ного інтелекту на технологічний розвиток. 

Так, зокрема, А. Таранич та Д. Пелехацький 

аналізують теоретичні засади та практику 

впливу інновацій, сформованих на  основі  

штучного  інтелекту, на  процеси забезпе-

чення  конкурентних переваг компаній на 

ринку [6]. Водночас проблематика ідентифі-

кації цифрових детермінант технологічного 

розвитку економіки потребує подальшого 

аналізу. 

Формулювання мети статті. Метою 

статті є розвиток теоретичних аспектів та 

окреслення практичних завдань щодо циф-

рових детермінант технологічного розвитку 

економіки.  

Виклад основного матеріалу до-

слідження. Проведений аналіз дає змогу 

стверджувати про те, що серед країн-лідерів 

з виробництва продукції сектором інфор-

маційно-комунікаційних технологій майже 

відсутні країни з доходами населення нижче 

середнього, а домінують у цьому переліку 

країни здебільшого з високими доходами. 

Україна також поступово впроваджує циф-

ровізацію в усі сфери  суспільного життя. 

Здійснюється цифрова   трансформація від 

певним чином «аналогових» систем та про-

цесів індустріальної економіки до цифрової 

економіки та цифрового суспільства. Вказа-

на трансформація обумовлює появу новітніх 

процесів, що формують їхній новий цінніс-

ний зміст. Такі швидкі темпи змін потребу-

ють нових знань, навичок та ефективної 

адаптації, які значною мірою можна сфор-

мувати на основі бібліометричного аналізу 

наукових праць. Дослідження в галузі циф-

рової трансформації зазнають змін під впли-

вом появи нових технологій і можливостей. 

Наукові публікації на тему цифрових техно-

логій є колом інтересів фахівців різноманіт-

них сфер діяльності, що представляють різні 

країни світу. Так, у наукометричних базах 

можна спостерігати значну кількість робіт 

за ключовим словом «digital technology», які 

об’єднуються у   кластери за спрямуваннями 

(рис. 1). 

У результаті проведення бібліометрич-

ного аналізу встановлено, що наукові робо-

ти щодо дослідження цифрових технологій 

об’єдналися у 11 кластерів. Ключовими із 

напрямів є комп’ютерні науки, бізнес та уп-

равління, медицина, освіта і наука, економі-

ка. Це дозволяє зробити висновок про акту-

альність тематики цифрових технологій, а 

також їх синергію за протилежним галузе-

вим спрямуванням. G. Westerman, D. Bonnet 

та A. McAfee у своєму дослідженні визнача-

ють цифрову трансформацію як видозміни 

трьох ключових напрямів діяльності бізнесу. 

Йдеться про операційні процеси, бізнес-

моделі й  клієнтський  досвід.  Такий  погляд 

заслуговує особливої уваги, оскільки саме ці 

напрями роботи забезпечують функціонуван-

ня підприємств будь-якої сфери діяльності, 
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незважаючи на форму власності та розміри 

[7]. 

У роботі E. B. Mariano, D. Ferraz та S. 

C. de Oliveira Gobbo розкрито проблематику  

цифрових технологій як концептуального 

базису, що визначає розвиток соціально-

економічних систем в умовах домінуючого 

впливу інформації та технологій. Представ-

лена система базується на поведінкових де-

термінантах, що враховують також культур-

ні та соціальні складові [8]. Організаційні та 

соціальні зміни на основі імплементації  

цифрових технологій представлені в роботі 

R. Remeikiene, L. Gaspareniene, A. Fedajev та 

V. Vebraite. Автори переконані, що цифрова 

трансформація ‒ це зміна людської природи, 

мислення, життя та управління під впливом 

цифрових технологій [9].  

 
Рис. 1. Мережева візуалізація за ключовим словом «digital technology» 

Джерело: сформовано на основі даних наукометричних баз з використання програми 

VOSviewer 

 

Цифрові технології як ключові інстру-

менти для пом’якшення та протидії най-

більш  нагальним  екологічним  та  соціаль-

ним проблемам сучасності є актуальним 

трендом досліджень у наукових досліджен-

нях. Цифрова трансформація бізнесу відбу-

вається як на глобальному економічному 

рівні, так і на рівні окремих підприємств. 

Вивчення таких  процесів  є особливо  акту-

альним в умовах сьогодення, коли  міжна-

родні корпорації імплементують технології, 

орієнтовані на Суспільство 5.0, а також 

стрімкий розвиток цифрових екосистем. А. 

Sklyara, С. Kowalkowskia, B. Tronvollc та D. 

Sörhammare описують цифрову екосистему з 

позиції екосистеми послуг й аналізують  

міжфірмові та внутрішньофірмові процеси 

змін, що  відбуваються  в міру того, як  під-

приємства переходять до цифрової системи 

управління [10].  

Заслуговує уваги точка зору М. 

Kolagar, V. Parida й D. Sjodin, оскільки авто-

ри здійснюють всебічний огляд етапів     

трансформації екосистем, включаючи їх 

формування, організацію та розширення, а 

також пов’язані з ними види діяльності [11]. 

Окрім дослідження цифрових технологій за 

різними науковими інтересами, також мож-

на спостерігати взаємоцитування робіт ав-

торами із 150 країн (рис. 2).  

Так, можемо спостерігати, що країна-

ми-лідерами, де акцентовано увагу на дослі-

дженнях розвитку цифрових технологій, є 

Китай, США, Бразилія, Австралія, Франція, 

Канада та ін. Така широка географія свід-

чить про те, що проблема пошуку оптима-

льного співвідношення між споживанням та 

заощадженнями, що перетворюються в інве-

стиції, розв’язується за допомогою автома-

тизованих систем ухвалення інвестиційних 

рішень автоматизованими фінансовими кон-

сультантами.  
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Рис. 2. Мережева карта зв’язків між науковцями за країнами 

 із урахуванням ключового слова «digital technology» 
Джерело: сформовано на основі даних наукометричних баз з використанням програми 

VOSviewer 

 

Визначальна роль у світовій економіці 

належить мережі передавання даних. Показ-

ники проникнення у мережі передавання 

даних, які з’єднують різні місця, спроможні 

здійснювати вплив на формування світового 

економічного простору. Мережі передаван-

ня даних є специфікою сучасного суспільно-

го розвитку. Значні обсяги даних та швид-

кість їх передавання є тими елементами, які 

свідчать про перехід до цифрової економіки 

[10, 11, 12].  

На сьогодні більшість дослідників ви-

окремлюють глибинний вплив цифрового 

платформного бізнесу на глобальну еконо-

міку. Йдеться про те, що безумовним пози-

тивним економічним ефектом стрімкого 

розвитку бізнес-моделі на основі платформ-

ного виміру є вплив на зростання  продук-

тивності праці, що досягається перш за все 

застосуванням у рамках платформного біз-

несу способу ефективнішого використання 

активів відповідно до вимог персональної 

відповідності, широкої різноманітності і 

миттєвої взаємодії, систематичним генеру-

ванням інновацій та утворення довкола пла-

тформної моделі своєрідної екосистеми, 

максимальним чином сприятливої до здій-

снення інновацій у подальшому. Цифрова 

трансформація економіки є підґрунтям для 

підвищення рівня конкурентоспроможності 

національних суб’єктів на основі глибинних 

інноваційних зрушень [13, 14, 15, 16].  

Проведений аналіз дає змогу зазначи-

ти, що інформаційні технології є основою 

цифрової трансформації. Розвиток техноло-

гій штучного інтелекту, використання вели-

ких даних, інтернету речей щоразу більшою 

мірою здійснюють вплив на динаміку біз-

нес-процеси. При цьому наукові розробки 

та дослідження утворюють підґрунтя для 

створення інформаційних технологій та  

низки цифрових продуктів, котрі у подаль-

шому активно впроваджуються у всі сфери. 

Науково-освітнє середовище є вкрай необ-

хідним для здійснення досліджень і розро-

бок, оскільки воно покликане сприяти появі 

нового покоління дослідників та інженерів 

[17, 18].  

Індустрія 4.0 поступово переходить у 

розряд короткострокової стратегії для бага-

тьох компаній. Сучасні організаційні теорії 

спрямовані на об’єднання підприємств та  

розширення можливостей автоматизації,  

хмарних технологій, штучного інтелекту, 3D 

та віртуальної реальності, а також різноманіт-

ні технології для трансформації та управління 

бізнесом. Віртуальний клієнтський інтерфейс, 

оцифрування, цифрові бізнес-моделі, життє-

вий цикл даних, цифровий робочий процес та 

інші терміни – це реальні види робіт у най-

ближчому майбутньому. Стрімкими темпа-
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ми зростають зміни у галузях промисловос-

ті, а непередбачувані обставини й іннова-

ційні технології диктують нові виклики сус-

пільству [19, 20].  

Щоразу частіше виконання робочих 

завдань стає більшою мірою автоматизова-

ним, а робочі місця посідають роботи. Так 

само можна спостерігати  зміни у бізнес-

моделях, а  перед  служб  управління  люд-

ськими ресурсами підприємств майбутнього 

є виклики організаційного характеру, що 

вимагають спроможність працювати в умо-

вах глибоких соціальних трансформацій та 

високого рівня ризиків. Жорстка конкурен-

ція у протистоянні за таланти ще більше 

активізується. При цьому змінюються пара-

дигмальні засади, моделі організації підпри-

ємницької діяльності та практичні засади 

управління [18, 19, 20].  

Історія систем технологій наповнена 

подіями і продовжує стрімко змінюватися та 

розвиватися. Поява сучасних систем управ-

ління та діджитал трансформація неухильно 

пов’язана із здобутками промислових рево-

люцій. За часів першої промислової рево-

люції стрімкого розвитку зазнала промисло-

вість та стана новим базисом економіки. 

Нові види транспорту та механізація вироб-

ництва проклали шлях до масового вироб-

ництва, яке стало ключовим під час другої 

промислової революції [20, 21].  

З розвитком  технологій Третя проми-

слова революція відзначилася відкриттям 

біотехнологій, розвитком телекомунікаційні, 

комп’ютерів та інтернету. Такі умови дозво-

лили світу перейти до Четвертої промисло-

вої революції та поринути у цифровий світ.  

Підприємства здебільшого завершують етап 

оцифровування, стрімко поширюються   

електронна комерція, цифровий маркетинг, 

соціальні медіа, високотехнологічне вироб-

ництво та зазнають змін загальні бізнес про-

цеси управління [19, 20]. Таким чином, за-

значені промислові індустрії під впливом 

глобалізаційних процесів трансформують 

сьогодення у новий етап, який можна назва-

ти етапом цифрової екосистеми (табл. 1). 

Зважаючи на зазначений огляд еволюції 

промислових революцій цифрова екосисте-

ма – це цифровий простір, який формується 

на базі однієї чи кількох цифрових плат-

форм та включає в себе сукупність сервісів, 

які надають змогу користувачам (клієнтам) 

задовольняти різноманітні потреби в рамках 

реалізації єдиного процесу.  

Таблиця 1 

Промислові революції та цифровий розвиток економіки 

Індустрія 1.0 

(1800 р.+) 

Індустрія 2.0 

(1900+) 

Індустрія 3.0 

(1970+) 

Індустрія 4.0 

(2012+) 

Цифрова екосистема 

(2025+) 

Започаткування 

механічного 

виробництва на 

воді й парі 

поклало поча-

ток першій 

промисловій 

революції 

Масове виробниц-

тво з машинами, 

що працюють за 

допомогою елект-

ричного струму та 

двигунів внутріш-

нього згорання. 

Впровадження 

складальних ліній 

Електроніка, інформа-

ційні технології та 

промислова  робото-

техніка для передової 

автоматизації вироб-

ничих процесів. 

Електроніка, 

комп’ютеризація та 

Інтернет сформували 

початок інформацій-

ної ери 

Цифровий ланцюг 

постачання. 

Розумне виробницт-

во. 

Цифрові продукти, 

послуги  та  підпри-

ємницькі моделі. 

Аналіз даних  як 

основа професійної 

компетенції 

Віртуалізовані проце-

си. 

Віртуалізований   

клієнтський інтер-

фейс. 

Галузева співпраця  як 

основа формування 

цінності для спожива-

ча. Гнучкі та інтегро-

вані мережі 

 
 

Джерело: [22, с.177]  

 

Цифрова економіка розвивається на 

широкому використанні мережевих інфор-

маційно-комунікаційних технологій, а  ос-

новним чинником виробництва є дані у   

цифровому форматі. Важливою також стає 

діяльність зі створення, поширення й вико-

ристання цифрових технологій та 

пов’язаних із ними товарів і послуг. Інсти-

туційне середовище розвитку економіки та 

вдосконалення управлінських інструментів 

здійснюються на основі цифрових техноло-

гій та інформаційно-комунікаційних систем, 

що є основою для цифровізації технологіч-

ного розвитку. Інформаційні технології слу-

гують матеріальною основою для цифрової 

економіки. Цифрова економіка відображає 
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тенденції, за яких відбувається зменшення 

частки зайнятих у сфері матеріального ви-

робництва одночасно зі збільшенням частки 

зайнятих у секторі послуг [20, 21, 22]. 

Необхідно також звернути увагу й на 

формування цифрової екосистеми підприєм-

ства у контексті технологічного розвитку по 

всьому ланцюгу товароруху, починаючи з 

електронної платформи і завершуючи сис-

темою цифрових комунікацій з покупцем 

(чат-боти, звоноботи, месенджери). Сьогод-

ні формування AR-рішень стає доступнішим 

і компанії можуть активніше імплементува-

ти їх у свою діяльність, а споживачі – удос-

коналити використання електронної торгівлі 

та робити правильний вибір [21, 22]. На рис. 

3. наведено узагальнену схему зміни тенден-

цій підприємницької діяльності під впливом 

цифрових технологій. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Рис. 3. Зміна тенденцій у підприємницькому секторі у контексті  

цифрового технологічного розвитку 
Джерело: розроблено авторами на основі власних досліджень та узагальнень 

 
В умовах високої  динаміки  імплемен-

тації цифрових технологій у традиційних 

секторах, а також при формуванні нових 

цифрових сегментів здійснюється інтенсив-

на трансформація технологічних, управлін-

ських і бізнес-підходів у сучасній економіці. 

У цьому контексті значно зростають ризики, 

що пов’язані не лише зі стабільним розвит-

ком макро- і мікроекономічних систем у 

цифровій екосистемі, а й з їхньою вразливіс-

тю в умовах зростання кібератак, загроз на-

ціональній безпеці у секторі критичної ін-

фраструктури. Саме тому видається важли-

вим виокремити ризики, що пов’язані з   

цифровізацією економіки, систематизувати 

їх за ступенем ймовірності та потенціалом 

можливих негативних наслідків (табл. 2). 

Варто відзначити, що загальнодоступні 

дані – це поширена уразливість системи 

безпеки. За оцінками експертів у галузі ін-

формаційної безпеки, на пошук і видалення 

груп глобального доступу вручну, без засо-

бів автоматизації, витрачається по кілька 

годин для кожної папки. Фахівцям слід ви-

значити користувачів, яким необхідний дос-

туп, а потім створити й застосувати нові 

групи, і лише після цього додати туди пот-

рібних користувачів. Конфіденційні дані, що 

відкриті для глобальних груп, становлять 

значний ризик для компаній. Їх слід виявля-

ти й виправляти так, щоб до них мали дос-

туп лише ті користувачі, кому це необхідно 

для виконання своїх функціональних 

обов’язків [22, 23]. 

 

 

Перехід від масового виробництва однакових 

продуктів до створення індивідуальних то-

варів на замовлення (продукти харчування, 

одяг, послуги) 

Індивідуалізація 

продукції та послуг 

Автоматизація будь-яких процесів по-

легшується за рахунок удосконалення роботи 

техніки та розвитку технології 

Штучний інтелект/машинне 

навчання 

Хмарна інфраструктура 

Автономні автомобілі 

«Розумний дім» 

BigData 

Віртуальна реальність 

Штучний інтелект 

Бездротові і мобільні тех-

нології, як джерело даних 

3D друк 

Чат бот, месенджер, 

соціальні мережі 

Робототехніка 

Технологія розпізнавання 

обличчя 

 

Індивідуалізація 

контенту 

Перехід від загальних даних до індивідуаль-

ної подачі інформації та обробки даних (чат-

бот, електронна черга, інклюзивність) 

Обслуговування у 

реальному часі 

Взаємодія із замовником відбувається мит-

тєво і не потребує тривалого часу (обробка 

замовлення та доставка) 

Новий рівень авто-

матизації процесів 

ТЕНДЕНЦІЯ ЗМІНИ ТЕХНОЛОГІЇ 

ECONOMIC THEORY ______________________________________________________________________________________

ISSN 2709-6459, Economics Bulletin of Dnipro University of Technology, 2024, №214______________________________________________________________________________________________________________________________



Таблиця 2 

Ризики, які виникають унаслідок цифровізації економіки 

Ризик Зміст Прояви ризиків 

Залежність 

від електро-

постачання  

Інформація на електронних носіях є 

вразливою до вогню, води й іншого 

фізичного впливу  

Перебої в електропостачанні, за відсутності стабіліза-

торів, призводять до втрати оперативних даних і пош-

кодження збережених 

Ризики Office 

365 

SharePoint Online, OneDrive і Microsoft 

Teams дають змогу обмінюватися дани-

ми. Згодом Office 365 перетворюється 

на комплекс загальнодоступних поси-

лань і необмеженого доступу до конфі-

денційних даних. Зовнішні посилання 

надають доступ певним користувачам, 

які перебувають за межами мережі 

Розкриття конфіденційних даних через гостьовий 

доступ і загальнодоступні посилання несуть серйозну 

загрозу. Спільна робота в Microsoft Teams повинна 

поєднуватися з комплексним моніторингом прав дос-

тупу та аналітикою поведінки користувачів для вияв-

лення підозрілої активності 

DDoS-атаки Розподілена атака на відмову в обслуго-

вуванні – це перенасичення атакованого 

сервера великою кількістю зовнішніх 

запитів. Від цього складно захиститися, 

оскільки такі запити мало відрізняються 

від запитів реальних користувачів, на-

томість здійснюються автоматично 

Комп’ютерні ресурси стають недоступними цільовим 

користувачам, що унеможливлює взаємодію й підри-

ває віру в надійність ресурсів. Фактично доступна 

багатьом конкурентам і хакерським угрупованням, бо 

вимагає лише контролю над великою кількістю інтер-

нет-вузлів 

Активність 

користувачів 

і пристроїв 

До активності користувачів і пристроїв 

належать дії в хмарній і локальній сис-

темах, електронній пошті та SharePoint, 

а також результати аналізу загроз. Такі 

програми, як Varonis, відстежують і 

аналізують поведінку користувачів і 

об’єктів у хмарних і локальних схови-

щах даних, виявляючи внутрішні загро-

зи та сповіщаючи про них 

Несанкціоновані спроби отримати доступ до даних 

або змінити їх часто свідчать про внутрішні загрози, 

кібератаки або шкідливі програми.  Незвична поведін-

ка користувача або пристрою може вказувати на поте-

нційне захоплення облікового запису або витік даних. 

З’єднання від неактивних користувачів або підклю-

чення до шкідливих IP-адрес часто свідчать про акти-

вну кібератаку, оскільки зловмисники можуть отрима-

ти доступ до облікового запису чи вкрасти дані 

Прикладні 

програмні 

інтерфейси  

Сучасні програмно-апаратні комплекси 

складаються з великої кількості систем, 

які відокремлені й незалежні, щоб за-

лишатися модульними. При цьому кіль-

кість потенційних зв’язків між систе-

мами є квадратом їх кількості – набага-

то більшою, тому інтеграції часто роз-

робляються сторонніми підрядниками, з 

не таким ретельним урахуванням особ-

ливостей безпеки систем 

Часто ті модифікації, які вносяться в програму в про-

цесі інтеграції, мають необмежений програмний дос-

туп до її ресурсів. З метою оптимізації та економії 

часу на розробку не завжди ретельно перевіряються 

дані, які надходять. Застаріла специфікація типів і 

обмежень даних може призвести до потрапляння не-

допустимих значень до системи і непередбачуваних 

збоїв у її роботі 

Компромета-

ція програм-

ного забезпе-

чення 

Розробники програмного забезпечення 

мають можливість вносити приховані, 

недокументовані модифікації, які діють 

в їх інтересах. Часто це спроба унемож-

ливити піратство чи оперативно вноси-

ти виправлення, але все залежить від 

добросовісності кожного співробітника 

підприємства-розробника 

Бекдори (backdoor, чорний хід) – завчасно  передбаче-

ні методи несанкціонованого віддаленого доступу. 

Навіть початкові паролі, не змінені користувачем, та 

деякі функції налагодження, не видалені в остаточній 

версії, можуть виступати, як бекдори. Функції збору 

статистики, телеметрії, логів, дампів тощо можуть 

містити конфіденційні дані користувачів загалом та їх 

дії в конкретній ситуації 

Крадіжка 

ідентичності, 

анонімність, 

соціальний 

інжиніринг 

У гонитві за легкістю, швидкістю на-

дання послуг, а також конфіденційністю 

інтернет-провайдери, web-сайти та ок-

ремі програми зменшують вимоги до 

персонально-ідентифікуючої інформа-

ції. Технології штучного інтелекту до-

зволяють генерувати зображення, голос 

і дії, які складно відрізнити від реаль-

них людей. Тим часом навіть готовність 

дотримуватися інструкцій системних 

адміністраторів без перевірки адреси 

відправника залишається проблемою 

Не завжди є можливим відстежування хоча б форма-

льного власника комп’ютера, з якого було здійснено 

хакерську атаку. Чим менше особистої інформації 

надає користувач, тим легше від його імені роблять 

заяви чи дії, а чим більше – тим більше ризик витоку й 

шантажу. Люди доволі часто не ставлять під сумнів 

ідентичність людини, з якою ведеться листування, чи 

яку бачать по відеозв’язку, а це може бути зловмисник 

чи діпфейк. Навіть без діпфейків не всі співробітники 

володіють достатнім рівнем комп’ютерної компетен-

ції, щоб ідентифікувати зловмисників і не виконувати 

небезпечних вказівок 

Джерело: розроблено авторами на основі власних досліджень та узагальнень  
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Високотехнологічне майбутнє розши-

рює можливості громадянського суспільства 

і сприяє отриманню, як позитивних, так і 

негативних результатів у роботі з інформа-

цією та цифровими даними. Стрімкий роз-

виток технологій змінив підходи щодо ро-

боти з даними, відкрив нові можливості для 

спілкування, виконання функціональних 

обов’язків та сфери розваг. Водночас разом 

із розвитком технологій розвиваються та 

еволюціонують загрози безпеки даних. 

Будь-які нові технології доволі швидко ста-

ють загрозами у кіберпросторі, зловмисники 

полюють за інформацією, фінансами та ін-

шими ресурсами. 

Саме тому підприємства майбутнього 

орієнтовані на імплементацію цифрової еко-

системи. Така екосистема передбачає пов-

ноцінне застосування інновацій, де 3D-друк, 

промислові роботи, цифрове робоче місце,  

геноміка, VR-технології, 4G- та 5G-зв’язок, 

цифрові канали продажу, хмарні джерела 

інформації та розумні міста стають звични-

ми у компаніях [21, 22]. Наведені на рис. 4 

цифрові активатори спроможні сприяти ак-

тивізації технологічного розвитку, що може 

включати у себе велику кількість взаємоді-

ючих інституцій, які не управляються вер-

тикальною ієрархічною системою.  

 

 
Рис. 4. Цифрові активатори технологічного розвитку 

Джерело: [22, с. 178]  
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Цифровізація економіки є об’єктивним 

процесом, який актуалізує необхідність 

здійснення глибинних трансформаційних 

змін. Впроваджуються  цифрові технології з 

величезною швидкістю, що відкриває мож-

ливості збирання, використання та аналізу 

значних масивів інформації. Зазначені про-

цеси спроможні сприяти підвищенню показ-

ників економічної та соціальної ефективнос-

ті та слугувати поштовхом для зростання 

інновацій, продуктивності праці та виходові 

економіки на новий рівень технологічного 

розвитку [23, 24, 25, 26, 27]. 

Висновки. Цифрове середовище фор-

мує нові ринки та нові продукти, впливаючи 

на підходи щодо формування й нової спожив-

чої цінності. Саме тому для збереження кон-

курентоспроможності компаніям необхідно 

виважено оцінювати нові цифрові можливос-

ті, розуміти ключові чинники внутрішнього та 

зовнішнього середовища, що визначають ус-

піх процесів цифрової трансформації, а також 

перетворити наявні знання в нові джерела 

отримання прибутку.  

Цифрова екосистема утворюється різ-

ними елементами, серед яких програмне 

забезпечення, обладнання, дані та персонал, 

які працюють у команді для досягнення спі-

льної мети, що передбачає полегшення циф-

рових транзакцій, розширює можливості для 

комунікацій та співпраці на різних етапах 

життєвого шляху споживача чи замовника. 

Саме тому у контексті стимулювання розви-

тку підприємництва цифрова екосистема 

може також означати набір цифрових плат-

форм і технологій, які компанії використо-

вуватимуть для здійснення взаємодії з клієн-

тами, партнерами та всіма зацікавленими 

суб’єктами. 

Спрощують транзакції, сприяють 

створенню мереж та обмін інформацією са-

ме різноманітні платформи. Цифрова транс-

формація всієї системи економічних відно-

син спроможна сприяти активізації суспіль-

ного розвитку. Обґрунтування стратегічних 

напрямів формування державної політики 

сприяння цифровій трансформації у кон-

тексті технологічного розвитку економіки 

потребують подальших системних дослід-

жень.  
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Methods. The general scientific approach is the basis of the analysis of prerequisites, trends 

and regularities of the technological development of the economy. The dialectical approach made it 

possible to form the general principles, factors and conditions of digital technological changes in 

the economy. In order to conduct bibliometric analysis, an online platform for monitoring and ana-

lyzing international scientific research using visualization tools and modern citation metrics was 

used, as well as tools for building and visualizing bibliometric networks VOSviewer. The applica-

tion of the software made it possible to reveal the main connections between the existing concepts 

of data visualization and to identify new and little-researched aspects of the digital determinants of 

the technological development of the economy. 

Results. Changes in the development of the economy from Industry 1.0 to the digital ecosys-

tem are studied. The emergence of new technologies indicates the transformation of economic sys-

tems, as well as their role as drivers of social progress. 

The risks arising as a result of digitalization of the economy are characterized. Due to the in-

ept management of information flows and data, the most common problem is cyber-attacks which 

pose threats to national security in the critical infrastructure sector. Digital activators of technologi-

cal development are identified in order to overcome the risks that arise in the process of digital 

transformation of the economy. The presented components will ensure the development of digital 

ecosystems and create the basis for compliance with the rules of digital security in the conditions of 

technological development. 
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Novelty. A bibliometric review of publications with the keyword «digital technology» was 

carried out, which made it possible to identify scientific clusters, branch specifics of digital technol-

ogies, as well as strategic directions of digitalization. It has been proven that bibliometric analysis is 

an effective tool for carrying out a generalized research of published works by a certain keyword. 

Practical value. Digital technologies are fundamentally modifying the field of retail trade, 

advertising and publishing, management and marketing, as well as increasing the possibility to col-

lect data about changes in market conditions. This modernization process affects not only the world 

economy, but also the new stage of industrial transformation. In recent years, almost every sphere 

of the economy has changed significantly under the influence of digitalization. 

Keywords: technological development, digitalization, technologies, digital activators of tech-

nological development, digital transformation, risk, digital ecosystem, cyber security. 
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