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Методологія дослідження. Під час дослідження використано такі методи, як: індукти-

вний підхід – при формулюванні сутності поняття зрілості системи кібербезпеки країни у 

військових умовах; дедуктивним методом виведено поняття оцінювання зрілості системи 

кібербезпеки країни під час військових дій; шляхом контент-аналізу виділено ключові еле-

менти оцінки зрілості національної системи кібербезпеки в умовах війни; на основі застосу-

вання стратегічного аналізу визначено основні вектори оцінювання досліджуваної проблеми, 

виокремити новітні підходи оцінки національної системи кібербезпеки. 

Результати. Визначено останні тенденції оцінювання зрілості системи кібербезпеки 

країни, враховуючи аспект військових умов: проаналізовано існуючу нормативно-правову 

законодавчу базу міжнародного та національного рівнів; сформульовано поняття зрілості та 

оцінювання зрілості системи кібербезпеки країни під час військових дій. У роботі окреслено 

ключові елементи оцінки зрілості національної системи кібербезпеки в умовах проведення 

воєнних операцій: адаптивність, суміжність, готовність, партнерство, кіберрезерви, вразли-

вості та загрози, навчання. Визначено основні вектори оцінювання: оцінка кіберзагроз, кібер-

атак, захисту інфраструктури, взаємодії суб’єктів кібербезпеки, рівня підготовки кадрів; вио-

кремлено новітні підходи оцінки системи. Сформовано схему майбутніх ключових викликів, 

тенденцій, рекомендацій щодо оцінки зрілості національної системи кібербезпеки в умовах 

війни. 

Новизна. Під час дослідження особливостей оцінювання зрілості системи кібербезпеки 

країни ідентифіковано ключові елементи, вектори, підходи, методики до оцінки системи кі-

берзахисту. Виявлено слабкі місця та вразливості, визначено наявний прогрес у розвитку 

кіберзахисту системи, продемонстровано необхідні активності для посилення ефективності 

національної безпеки в умовах війни. 

Практична значущість. Узагальнено досвід попередніх надбань щодо функціонування 

систем кібербезпеки, виявлено найефективніші практики та методики кіберстійкості, запро-

поновано рекомендації щодо оцінки зрілості національної системи кібербезпеки в умовах 

війни, що дозволить оптимізувати наявні та потенційні ресурси, а також допоможе сформу-

вати передумови для подальшої побудови новітньої моделі оцінки кіберзахисту. 

Ключові слова: кібербезпека, зрілість системи, методики оцінювання, моделювання кі-

берзахисту, кіберризики, кібервразливості. 

 

Постановка проблеми. У сучасному 

світі, де цифрові технології пронизують усі 

напрямки і сфери життєдіяльності, одним із 

ключових елементів постає кібербезпека, як 

складова національної безпеки країни. А зі 

стрімким розвитком цифрових трансформа-

цій економіки, системи кіберзахисту набу-

вають критичної важливості. Оскільки за-

провадження новітніх технологій з одного 

боку дозволяє отримати нові можливості 

для економічного зростання, інновацій, а з 

іншого підвищує вразливість до ризику кі-

берзагроз. Особливо  питання  кіберзахисту  

загострюються у державах, що знаходяться  
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в умовах  війни. Наряду з  іншими військо-

вими  загрозами,   кібернапади  стають реа-

льними зловмисними діями, що призводить 

до порушення нормального, безперебійного    

функціонування інформаційних систем, по-

шкодження, знищення, викрадення інфор-

мації, паралізування комунакаційних сис-

тем, зупинки електрозабезпечення, збоїв у 

фінансових транзакціях, поширення дезін-

формації населення, що негативно відобра-

жається на економіці та безпеці держави. 

Кібератаки можуть проводитись різними 

методами, серед яких злам систем безпеки, 

віруси, фішинг, DDoS-атаки, трояни та інші 

незаконні операцій [21]. 

Таким чином, сучасна економіка пот-

ребує формування комплексного, системно-

го підходу до кібербезпеки. А в умовах вій-

ни, коли до традиційних форм ведення бо-

йових дій додаються кібероперації, відсут-

ність ефективної системи кіберзахисту ма-

тиме ще складніші наслідки дестабілізації 

економіки, підриву довіри до державних 

інституцій. Все це вимагає від керівництва 

держави не просто наявності елементарної 

інфраструктури кіберзахисту, а розвиненої, 

гнучкої системи оперативного реагуванні на 

можливі загрози. 

В свою чергу якість діючої системи кі-

бербезпеки країни можна забезпечувати че-

рез систематичне оцінювання стану такої 

системи, що передбачає методику щодо ви-

вчення та аналізу її спроможності ідентифі-

кувати, нівелювати та запобігати кіберзагро-

зам. А зрілість системи кіберзахисту повин-

на містити технічні, організаційні аспекти, 

тобто наявність актуальних захисних техно-

логій і технічних засобів, відповідну прозо-

ру нормативно-правову основу, високий 

рівень підготовки і кваліфікації працівників, 

чіткість кроків реагування на випадки атак, 

інтеграцію системи кібербезпеки до страте-

гії національної безпеки держави. 

Отже, визначення останніх тенденцій 

оцінювання зрілості системи кібербезпеки 

країни в умовах війни є особливо актуаль-

ним. Це дозволить узагальнити досвід попе-

редніх надбань, виявити найефективніші 

практики та методики, оптимізувати ресур-

си, а також допоможе сформувати перед-

умови для подальшої побудови новітньої 

моделі оцінки кіберзахисту. 

Аналіз останніх досліджень і публі-

кацій. Зазначимо, що кожна галузь має свої 

особливості забезпечення кіберзахисту, що 

підтверджують трактати сучасних науков-

ців: у сфері охорони здоров’я – Хамід К. та 

ін. [9], Рокко Б. та ін. [19], Васильєва Т. та 

ін. [24]; у фінансовій сфері – Сігетова К. та 

ін. [21], Лєонов С. та ін. [16], Доценко Т. та 

ін. [7]; у сфері комп’ютерних наук – Джен-

кінс Дж. та ін. [13]; та ін.  

Особливої уваги заслуговують роботи 

вчених щодо різних підходів до оцінювання 

та побудови моделей систем кібербезпеки: 

Алгулієв Р. та ін. [18] пропонують підхід до 

оцінки критичності функціональних вразли-

востей компонентів кіберфізичної системи. 

Моделюванню процесів  кібербезпеки  при-

свячені праці таких фахівців галузі, як: Фо-

ліно, Ф. та ін. [8] щодо застосування моделі 

розподіленої класифікації шкідливого про-

грамного забезпечення; Анджелеллі М. та 

ін. [17], Кротті Дж. та ін.[4] представляють 

моделі оцінювання і прогнозування кіберри-

зиків; Се Джей [25] пропонує модель оцінки 

поінформованості сприйняття та запобіган-

ня ризикам у сфері кібербезпеки; та ін. 

У статті Хаускен К. [14] досліджують-

ся операції, методології, стратегії в оборон-

ній літературі; Карло А. та ін. [2] аналізують 

особливості кібератак на критичну інфра-

структуру та супутниковий зв’язок; Аль-

джохані Т. та ін. [1] розкривають прогалини, 

стандартизацію та пом’якшення кібератак 

на енергетичні інфраструктури як сучасної 

зброї війни. Також сучасні науковці, такі як: 

Кравчук Д. та ін. [15] аналізують соціальні 

аспекти інформаційної безпеки в умовах 

гібридної війни в Україні; Кремер Ф. та ін. 

[3] пропонують можливі рішення для стра-

хування ризиків кібервійни; Шарма М. [20] 

описує роль експертних систем на основі 

штучного інтелекту в кіберзахисті при 

збройних конфліктах; Шмюзер Й. та ін. [22] 

висвітлюють сильні сторони та недоліки 

порад щодо безпеки та конфіденційності під 

час російського вторгнення в Україну у 

Twitter; Хансен Ф. [10] обговорює специфі-

ку російської миротворчої військової діяль-

ності в Україні; та ін. 

Отже, досліджуване питання визна-

чення останніх тенденцій оцінювання зріло-

сті системи кібербезпеки країни в умовах 
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війни є переважно новим, а з огляду на су-

часні військові умови, є мало вивченим і 

потребує поглибленого розгляду. 

Формулювання мети статті. Метою 

статті є визначення останніх тенденцій оці-

нювання зрілості системи кібербезпеки кра-

їни в умовах війни. 

Виклад основного матеріалу дослід-

ження. Для дослідження зрілості системи 

кібербезпеки необхідно наголосити на існу-

ючій нормативно-правовій базі, законах, 

постановах та міжнародних документах, що 

регулюють та координують напрям кіберза-

хисту на міжнародному та національному 

рівнях. Міжнародна діяльність вектору дос-

лідження базуються на таких стандартах та 

угодах: Конвенція Ради Європи про кібер-

злочинність – Будапештська конвенція [26], 

Нормативні документи ООН щодо кібербез-

пеки – Резолюції Генеральної Асамблеї 

ООН «Міжнародне співробітництво в кібер-

просторі», міжнародні стандарти управління 

інформаційною безпекою та управління ри-

зиками ISO/IEC 27001 [11], ISO/IEC 27002 

[12], та ін. Також  Європейське  законодав-

ство регулюється Європейською кіберстра-

тегією [23], Директивою ЄС NIS 2 [5],  Ди-

рективою про кібербезпеку критичних суб'-

єктів [6], та ін. 

В Україні діє Закон України «Про ос-

новні засади забезпечення кібербезпеки Ук-

раїни» [30], Стратегія кібербезпеки України 

[31], Постанови Кабінету Міністрів України: 

«Про затвердження Положення про Дер-

жавну службу спеціального зв'язку та захис-

ту інформації України» [27], «Про затвер-

дження Загальних вимог до кіберзахисту 

об’єктів критичної інфраструктури України» 

[28], Постанова НБУ «Про затвердження 

Положення про організацію кіберзахисту в 

банківській системі України» № 178 [29] 

тощо. 

На основі індуктивного підходу сфор-

мульовано поняття зрілості системи кібер-

безпеки країни в умовах війни як здатності 

держави ефективно координувати та ніве-

лювати загрози у кіберпросторі, спромож-

ність національної  кіберінфраструктури 

протистояти кібератакам, захищатися від 

кіберзагроз, ідентифікувати кіберризики, 

оперативно адаптуватися до нових небезпек, 

своєчасно коригувати зміни у системі кібер-

захисту, що виникиють у відповідь на тиск і 

напади ворога, інтегруючи відповідні реко-

мендації до стратегії національної безпеки. 

Дедуктивним методом виведено поняття 

оцінювання зрілості системи кібербезпеки 

країни в умовах війни як процесу вимірю-

вання рівня спроможності національної кі-

берсистеми протистояти кіберзлочинам, 

включаючи аналіз поточного стану захище-

ності, ідентифікацію вразливостей, оцінку 

готовності реагувати на атаки, виділення 

векторів подальшого вдосконалення. 

Для реалізації оцінювання зрілості   

системи кібербезпеки виділено головні 

складові її оцінки шляхом контент-аналізу. 

Так, ключові елементи оцінки зрілості наці-

ональної системи кібербезпеки у військових 

умовах включають ряд аспектів, представ-

лених на рисунку 1. 

 

 
Рис.1. Схема ключових елементів оцінки зрілості національної системи кібербезпеки             

у військових умовах* 

*Побудовано авторами за допомогою Bizagi Modeler 
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Також, для комплексного оцінювання 

системи кіберзахисту, шляхом стратегічного 

аналізу, сформульовано не тільки її певні 

складові, а й визначено основні вектори, за 

якими рекомендовано оцінювати зрілость 

системи кібербезпеки, що представлено в 

таблиці. 1.  

Таблиця 1 

Основні вектори оцінювання зрілості системи кібербезпеки в умовах війни* 

Назва Опис 

Оцінка кіберзагроз оцінка типів загроз та оцінка рівнів загроз, що виникають у країні 

під час військових умов, оцінка здатності вчасного виявлення та 

нівелювання кіберзагроз 

Оцінка кібератак оцінка інцедентів у військовий час, оцінка швидкості реакції на 

атаки, оцінка ефективрсті заходів протидії атакам, оцінка оператив-

ності відновлення працездатності системи після нападів 

Оцінка захисту інфра-

структури 

оцінка ступеня захищеності фундаментальних секторів, а саме: 

енергетичної, комунікаційної, транспортної, фінансової систем 

Оцінка взаємодії 

суб’єктів кібербезпеки 

оцінка рівня координації та інтеграції між державними структура-

ми, приватним сектором, міжнародними організаціями 

Оцінка рівня підгото-

вки кадрів 

оцінка рівня компетентності спеціалістів, оцінка частоти та систе-

матичності, безперервності професійного розвитку, оцінка якості 

проведення навчань і тренінгів, оцінка якості та доступності нав-

чальних інструментів, оцінка рівня готовності персоналу, оцінка 

відповідності кадрів стандартам безпеки за військових умов 

*Сформовано авторами 

 

Серед новітніх підходів оцінки націо-

нальної системи кібербезпеки відмічено 

оцінку та прогнозування кіберризиків (щодо 

зростання спрямованих кібератак з боку во-

рога, порушення роботи критичних систем, 

фінансових інститутів і промислових мереж, 

інформаційних атак), оцінку вразливостей 

(щодо технічних вразливостей базової ін-

фраструктури, невідповідних умов мереже-

вої системи, організаційних вразливостей, 

людської недбалості чи некомпетентності), 

оцінку шкідливого програмного забезпечен-

ня (щодо програм, призначених для ціле-

спрямованих масштабних атак на урядові 

системи, фінансові заклади, організації охо-

рони здоров’я, системи керування важливи-

ми промисловими процесами), оцінку обіз-

наності про кіберзагрози у військових умо-

вах (щодо обізнаності військових, населен-

ня, цивільних кадрів про військові кібер-

загрози), а саме: 

1. Методика оцінки критичності враз-

ливостей компонентів кіберфізичної систе-

ми – комплексний кількісний метод, що 

включає застосування загальної системи 

оцінки вразливостей для кількісного аналізу 

вразливостей, генерування баєсівського 

графа атак на основі структури кіберфізич-

ної системи з урахуванням відомих вразли-

востей, ранжування та визначення найвраз-

ливіших компонентів системи на основі ви-

користання методу багатокритеріального 

аналізу та прийняття рішень PROMETHEE 

II (формула 1) [18]. Передбачає оцінювання 

на основі моделі загроз і трьох сценаріїв 

кібератак на кіберфізичну систему. 

 

𝜃(𝛼) = 𝜃+(𝛼) − 𝜃−(𝛼) 

𝜃+(𝛼) =  
∑ 𝜋(𝛼, 𝑜)𝑜∈𝐺

𝑚 − 1
 

𝜃−(𝛼) =
∑ 𝜋(𝑜, 𝛼)𝑜∈𝐺

𝑚 − 1
 

(1) 

 

де 𝜃 – чистий переважаючий потік, 𝜃+, 𝜃− – 

відповідно позитивний і негативний пере-

важаючий потік, 𝛼 – альтернатива, G – набір 

доступних альтернатив, о - вузол. 

Для оцінки використовуються компо-

ненти щодо транспортування природного 

газу по трубопроводу, та наступні показни-

ки-критерії: базова оцінка, оцінка впливу, 

підпоказник придатності до експлуатації, 

вектор атаки, взаємодія користувача, необ-

хідні привілеї, складність використання. 
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2. Модель розподіленої класифікації 

здовмисного програмного забезпечення 

(VFL_MoE) – підхід комплексного виявлен-

ня зловмисного ПЗ, що грунтується на архі-

тектурі нечисельної групи експертів подіб-

ної до «Mixture of Experts (MoE)» для феде-

ралізованого, децентралізованого навчання, 

а також застосування вертикального інте-

грованого навчання за допомогою поєднан-

ня методів зменшення даних і умовних об-

числень, з розподіленим алгоритмом для 

навчання моделі (формула 2) [8]. Точність 

моделі забезпечується компромісом між 

продуктивністю, конфіденційністю та енер-

гозбереженням. 

 

𝑂𝑀 = [𝑂𝑀𝑔 𝑂𝐸𝑖]
𝑡
 

𝑓(𝑎) = �̃�(𝑎0)𝑡[𝑓𝑖(𝑎𝑖)]𝑡, 
  𝐴 =  𝐴0 ∗ 𝐴1 ∗ 𝐴𝑚, 𝐴 → [0,1],
𝑎 = [𝑎0, … , 𝑎𝑚]𝑡 ∈ 𝐴𝑖 , �̃�(𝑎0)
=  𝑆𝑜𝑓𝑡𝑚𝑎𝑥 (𝑇𝑜𝑝(𝑔(𝑎0), 𝑙) 

(2) 

 

де 𝑂𝑀  – оптимізована модель VFL_MoE; 

𝑀𝑔 та 𝐸𝑖 – відповідно оптимізовані парамет-

ри розріджених воріт та експертних класи-

фікаторів; 𝑓(𝑎) – функція класифікацій, 𝑎 – 

вхідні маркери, 𝑔(𝑎0) – механізм воріт, що 

втілює принцип умовних обчислень, 

𝑆𝑜𝑓𝑡𝑚𝑎𝑥 – функція забезпечення імовірніс-

ної інтерпретації оцінок, 𝑇𝑜𝑝 – функція по-

вернення вектора. 

Для розрахунків використовується на-

бор даних KronoDroid як еталон у сфері кі-

бербезпеки, щодо доброякісних і безпечних, 

а також шкідливих зразків програмного за-

безпечення Android, з їх динамічними та 

статичними ознаками. Ключові показники 

оцінки моделі: показник точності, площа під 

робочими характеристиками прийма-

ча, оцінка F1, рівень хибнопозитивних ре-

зультатів. 

3. Модель оцінки кіберризиків – підхід 

для визначення пріоритетів кібервразливос-

ті, врегулювання невизначеності кіберризи-

ку [17]. Передбачає застосування середньо-

квантільної регресії для прогнозування 

впливу кібервразливостей (формула 3), вве-

дення індексу точності для врахування неві-

домих вразливостей і прогнозування рангу, 

на освнові якісних і кількісних оцінок ризи-

ків. 

 

𝐹𝐴|𝐵(𝐴 ≤ 𝑎|𝑏) =
𝑃(𝐴≤𝑎∧𝐵=𝑏)

𝑃(𝐵=𝑏)
, (3) 

 

де 𝐹𝐴|𝐵 – кількість, що описується функцією 

середнього кумулятивного розподілу, якої 

стосується умовний розподіл, ймовірність 

рівнів пріоритету; А оцінок серйозності та 

тяжкості вразливостей, база даних Computer 

Security Incident Response Team щодо онов-

лень вразливостей, Exploit Database та Vul 

Database – регресори з ненульовою масою 

ймовірності; 𝑃(𝐴 ≤ 𝑎 ∧ 𝐵 = 𝑏) – ймовір-

ність впливу з характеристиками кібер-

вразливості; 𝑃(𝐵 = 𝑏) – ймовірність ознак. 

Для оцінки кібербезпеки цифрової   

системи використано бази даних: Shodan 

Internet Exposure Daschboard щодо відкриттх 

хостів або IP-адрес з відомими вразливими 

місцями, National Vulnerability Database що-

до експлойтів, які використовують вразли-

вості, та їх цін, Tenable оцінка щодо рейтин-

гу пріоритету вразливостей. 

Модель сприйняття та запобігання ри-

зикам мережевої обізнаності (the Deep 

Reinforcement Learning-assisted Network 

Awareness Risk Perception and Prevention 

Model (DRL-NARPP)) – підхід для виявлен-

ня шкідливих дій у сфері кібербезпеки на 

основі концепції обізнаності про мережу та 

її стан [25]. Передбачає застосування моделі 

дослідження ризиків на основі алгоритму 

глибокого підкріплювального навчання Q-

Learning з використанням мережевої обізна-

ності для виявлення зловмисної активності у 

сфері кіберзахисту. Такий алгоритм включає 

постійні монітоинг і оцінку стану мере-

жі  IoT з огляду факторів конфігурації акти-

вів, шаблонів трафіку, вразливостей, а також 

забезпечує автономне навчання та адапта-

цію до змін мережевих налаштувань, вияв-

ляючи ризики в реальному часі. Ефектив-

ність моделі перевіряється коефіцієнтом 

виявлення аномалій, коефіцієнтом точності 

прогнозування атак, коефіцієнтом оцінки 

ризику мережі та рівнем хибних результатів.  

При цьому динаміка кіберстану харак-

теризується формулою 4: 

 

𝑦(𝑡) = 𝑓(𝑡, 𝑦, 𝑒, 𝑑;  𝜃(𝑡, 𝑎, 𝑝)); 𝑦(𝑡0) (4) 

 

де 𝑦, 𝑒, 𝑑 – це відповідно фізичні стани, кон-

трольний вхід і збурення; 𝜃(𝑡, 𝑎, 𝑝) – кібер-
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стани в часі (t) відповідно з кібератакою (𝑎) 

та захистом (𝑝). 

Для оцінки моделі використано набор 

даних Kaggle Edge-IIoTset Cyber Security 

Dataset щодо кібербезпеки стосовно звичай-

ної мережевої активності та зловмисних 

атак. 

В свою чергу, для забезпечення адек-

ватної стійкості системи кіберзахисту, її 

готовності до нових загроз, потрібно оціню-

вати та прогнозувати майбутні ключові ви-

клики та тенденції, та рекомендації до них, 

що у найближчі року можуть формувати 

область кіберконфліктів для держав з актив-

ними військовими діями (рисунок 2). 

 

 
Рис.2. Схема майбутніх ключових викликів, тенденцій, рекомендацій щодо оцінки зрілості 

національної системи кібербезпеки в умовах війни* 

*Побудовано авторами за допомогою Bizagi Modeler 

 

Зазначена схема описує унікальність і 

інтенсивність військових кіберзагроз, ство-

рюючи нові виклики для держав, що опиня-

ються у військових умовах. 

Висновки. Оскільки кібератаки у су-

часному економічному світі стають все 

більш поширеними, рекомендується, щоб 

кожна країна на глобальному та локальному 

рівнях мала системи оцінки кіберзахисту 

для виявлення загроз та вразливих місць, з 

якими вони стикаються, визначення ймовір-

ного впливу у разі виникнення цих загроз. 

При чому військові умови вимагають знач-

ного прискорення розвитку та оцінки зріло-

сті кібербезпеки держави, оскільки кіберза-

хист стає критично важливим для забезпе-

чення національної безпеки і стійкості краї-

ни. 

Отже, у дослідженні було визначено 

останні тенденції оцінювання зрілості сис-
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теми кібербезпеки країни, в тому числі вра-

ховуючи аспект військових умов:зазначено 

існуючу нормативно-правову законодавчу 

базу міжнародного та національного рівнів; 

застосовуючи індуктивний підхід, сформу-

льовано поняття зрілості системи кібербез-

пеки країни у військових умовах; дедуктив-

ним методом виведено поняття оцінювання 

зрілості системи кібербезпеки країни під час 

військових дій. У роботі на основі контент-

аналізу окреслено  ключові елементи оцінки 

зрілості національної системи кібербезпеки 

за воєнних операцій: адаптивність, суміж-

ність, готовність, партнерство, кіберрезерви, 

вразливості і загрози, навчання. Далі, із за-

стосуванням стратегічного аналізу, визначе-

но основні вектори оцінювання досліджува-

ної проблеми: оцінка кіберзагроз, оцінка 

кібератак, оцінка захисту інфраструктури, 

оцінка взаємодії суб’єктів кібербезпеки, 

оцінка рівня підготовки кадрів. Після чого 

відмічено новітні підходи оцінки національ-

ної системи кібербезпеки: методика оцінки 

критичності вразливостей компонентів  кі-

берфізичної системи; модель розподіленої 

класифікації здовмисного програмного за-

безпечення; модель оцінки кіберризиків; 

модель сприйняття та запобігання ризикам 

мережевої обізнаності. В результаті сфор-

мовано схему майбутніх ключових викликів, 

тенденцій, рекомендацій щодо оцінки  зрі-

лості національної системи кібербезпеки в 

умовах війни. 

Оцінювання зрілості системи кібер-

безпеки країни головним чином дозволяє 

виявити слабкі місця та вразливості, оцінити 

наявний прогрес у розвитку кіберзахисту 

системи, визначити необхідні активності для 

посилення ефективності національної безпе-

ки в умовах війни. 

Результати дослідження можуть допо-

могти фахівцям сфери кіберзахисту прийма-

ти більш обґрунтовані рішення при вияв-

ленні вразливостей і ризиків системи кібер-

безпеки для забезпечення заходів безпеки та 

запобігання кібератакам. Це дозволить уза-

гальнити наявний досвід кібербезпеки, ви-

явити найефективніші практики та методики 

кіберзахисту, направити ресурси на най-

ефективніші заходи кіберстійкості, допомо-

же сформувати передумови для розробки 

новітньої адаптивної моделі оцінки системи 

кіберзахисту. 

 

Робота виконана в рамках теми до-

слідження «Кібербезпекові та цифрові  

трансформації економіки країни воєнного 

часу: боротьба із кіберзлочинами, корупці-

єю та тіньовим сектором», номер держав-

ної реєстрації: № 0124U000544. 
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MATURITY OF THE COUNTRY'S CYBERSECURITY SYSTEM IN THE CONDITIONS 

OF WAR: ASSESSMENT TRENDS 

T. V. Dotsenko, Doctor of Philosophy, Sumy State University, 

M. V. Kuzmenko, Post-graduate Student, Sumy State University 

 

Methods. The study used the following methods: an inductive approach to formulating the 

concept of maturity of the country's cybersecurity system in military conditions; a deductive method 

to derive the concept of assessing the maturity of the country's cybersecurity system during military 

operations; content analysis identified the key elements of assessing the maturity of the national 

cybersecurity system in military operations; strategic analysis identified the main vectors of 

assessing the problem under study, and the latest approaches to assessing the national cybersecurity 

system. 

Results. The latest trends in assessing the maturity of the country's cybersecurity system, 

taking into account the aspect of military conditions, are identified: the existing regulatory and legal 

framework at the international and national levels is indicated; the concept of maturity and 

assessment of the maturity of the country's cybersecurity system during military operations is 

formulated. The paper outlines the key elements of assessing the maturity of the national 

cybersecurity system in military operations: adaptability, interoperability, readiness, partnership, 

cyber reserves, vulnerabilities and threats, and training. The main vectors of assessment are 

identified: assessment of cyber threats, cyber attacks, infrastructure protection, interaction of 

cybersecurity actors, level of personnel training; the latest approaches to system assessment are 

noted. A scheme of future key challenges, trends, and recommendations for assessing the maturity 

of the national cybersecurity system in wartime has been formed. 

Novelty. The study of the specifics of assessing the maturity of the country's cybersecurity 

system identifies key elements, vectors, approaches, and methods for assessing the cyber defence 

system. Weaknesses and vulnerabilities, existing progress in the development of cyber defence of 

the system are identified, and the necessary activities to enhance the effectiveness of national 

security in times of war are identified. 

Practical value. The experience of previous achievements in the functioning of cybersecurity 

systems is summarised, the most effective practices and methods of cyber resilience are identified, 

recommendations for assessing the maturity of the national cybersecurity system in times of war are 

proposed, which will optimise existing and potential resources, and will help to create the 

preconditions for further development of the latest model of cyber defence assessment. 

Keywords: cybersecurity, system maturity, assessment methods, cyber defence modelling, 

cyber risks, cyber vulnerabilities. 
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