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Методологія дослідження. Результати отримано за рахунок застосування методів: 

фрактально-кластерного моделювання – для виявлення ієрархічних зв’язків між інформацій-

ними ресурсами та їх впливу на стійкість підприємства; методів багатовимірної статистики – 

для групування показників та виявлення прихованих залежностей; моделювання сценаріїв – 

для прогнозування впливу цифрової ентропії на функціонування енергетичного підприєм-

ства в умовах когерентного цифрового середовища. 

Результати. У роботі продемонстровано, що у контексті цифрової трансформації еко-

номіки ключовим викликом для підприємств стає забезпечення  достовірності та  узгоджено-

сті  інформаційних потоків, що безпосередньо впливає на якість управлінських рішень та 

стійкість бізнес-процесів. Проблема полягає у відсутності ефективних інструментів для ком-

плексної   оцінки достовірності інформаційного потенціалу енергетичних підприємств в 

умовах зростання цифрової ентропії та необхідності забезпечення інформаційної когерент-

ності.  

Наведено, що зростання цифрової ентропії призводить до хаотизації даних, ускладнює 

їхню верифікацію та інтеграцію в єдиний інформаційний простір, що особливо критично для 

енергетичних підприємств із високим рівнем технологічної складності. 

Новизна. Наукова новизна роботи полягає у формуванні універсального інструменту 

оцінювання достовірності інформаційного потенціалу і параметрів цифрової ентропії енерге-

тичних підприємств, який інтегрує кількісні та якісні характеристики в єдиний аналітичний 

простір і може застосовуватися як для стратегічного моніторингу, так і для оперативного 

управління інформаційним потенціалом енергетичних підприємств. Розроблено методику  

оцінки  достовірності інформаційного потенціалу підприємств на основі фрактально-

кластерної технології оцінювання параметрів цифрової ентропії. 

Запропоновано фрактально-кластерну технологію оцінки достовірності інформаційного 

потенціалу, яка поєднує методи фрактального аналізу та алгоритми кластеризації. Розробле-

но методику визначення параметрів цифрової ентропії, що дає можливість встановити взає-

мозв’язок між рівнем інформаційної хаотизації та цифровою когерентністю підприємства.  

Практична значущість. Практична апробація на прикладі енергетичних підприємств 

засвідчила, що застосування фрактально-кластерного підходу підвищує точність діагностики 

недостовірних даних, сприяє зниженню рівня цифрової ентропії, оптимізує інформаційні 

ресурси та посилює цифрову когерентність підприємства. Отримані результати мають прик-

ладне значення для формування систем інформаційної безпеки, підвищення ефективності 

управління та забезпечення цифрової стійкості підприємств в умовах цифрової ентропії. 
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ві технології, цифрова ентропія, цифрова когерентність, управління, фрактально-кластерна 

технологія, інформаційні технології, цифрова трансформація. 
 

Постановка проблеми. У сучасних 

умовах цифрової економіки інформаційний 

потенціал стає ключовим активом енерге-

тичних підприємств, що визначає їхню 

конкурентоспроможність, інноваційний 

розвиток та здатність до адаптації у дина- 
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мічному середовищі. Проте зростання обся-

гів даних і розширення цифрових потоків 

супроводжується проблемами достовірності, 

повноти та узгодженості інформації. Наяв-

ність помилкових, неповних або викривле-

них даних знижує  ефективність управлінсь-

ких рішень і підвищує рівень ризиків у фун-

кціонуванні підприємств. 

Одним із критичних викликів інфор-

маційного середовища є цифрова ентропія – 

хаотизація та  зростання  невизначеності в  

інформаційних системах підприємств. Ви-

сока ентропія даних спричиняє втрату керо-

ваності процесами, зниження точності про-

гнозів,  збільшення фінансових та операцій-

них ризиків. 

Сучасні підходи до оцінки достовірно-

сті даних та ентропії інформаційних систем, 

базовані переважно на статистичних мето-

дах і теорії інформації К. Шеннона, виявля-

ються недостатньо ефективними для багато-

рівневих енергетичних підприємств, що ма-

ють ознаки складних, самоподібних струк-

тур. Це обумовлює потребу у використанні 

методів, здатних враховувати нелінійність, 

багатомасштабність та кластеризацію інфо-

рмаційного потенціалу енергетичних підп-

риємств в умовах цифрової ентропії. 

Аналіз останніх досліджень і публі-

кацій. Актуальність проблеми оцінки дос-

товірності інформаційного потенціалу та 

параметрів цифрової ентропії підприємств 

зумовлена інтенсивним зростанням обсягів 

інформаційних потоків у цифровій економі-

ці та необхідністю забезпечення їхньої на-

дійності і структурної цілісності. У науковій 

літературі останніх років зосереджено знач-

ну увагу на кількісних методах оцінки ін-

формаційного потенціалу, застосуванні ент-

ропійних підходів та алгоритмів кластерно-

го аналізу.  

Дослідження українських авторів [1–9] 

забезпечили концептуальні підвалини для 

визначення інформаційного потенціалу та 

цифрової ентропії, висвітлили принципи 

кількісної оцінки інформаційних потоків, їх 

стабільності та достовірності в складних 

системах підприємств. У роботах [10–13] 

розглянуто ефективність використання  

фрактального підходу для моделювання 

складних динамічних систем та кластерного 

аналізу для виділення структурованих під-

систем підприємств. Такі методи дозволя-

ють ідентифікувати критичні зони інформа-

ційного потенціалу та оцінювати їхню дос-

товірність. 

У дослідженнях зарубіжних авторів 

[14––17] розглянуто методики оцінки досто-

вірності інформаційного потенціалу а також 

представлені прикладні підходи до оцінки 

достовірності інформаційних масивів на 

підприємствах, включаючи статистичні, ен-

тропійні та багатовимірні методи. Ці дослі-

дження формують методологічну основу 

для розробки фрактально-кластерних техно-

логій оцінки. Сучасні публікації [18–23] 

присвячені  впровадженню цифрових техно-

логій на промислових та енергетичних під-

приємствах. Вони підкреслюють збільшення 

обсягів та різноманітності інформаційних 

потоків, що прямо впливає на цифрову ент-

ропію та обґрунтовує необхідність застосу-

вання комплексних аналітичних підходів. 

Дослідження [24–28] демонструють 

адаптацію сучасних алгоритмів оцінки циф-

рової ентропії та інтегральних показників 

достовірності до специфіки підприємств 

різних секторів економіки. Ці публікації 

підтверджують ефективність застосування 

фрактально-кластерних моделей для ком-

плексного аналізу інформаційного потенціа-

лу. 

Виділення невирішених раніше час-

тин загальної проблеми. Аналіз останніх 

публікацій [1–28] свідчить, що сучасні дос-

лідження значною мірою зосереджені на 

кількісних методах оцінки інформаційного 

потенціалу та його достовірності. Водночас 

відсутність комплексного підходу, який би 

поєднував фрактальний та кластерний аналіз 

із практичними потребами цифрової транс-

формації, обґрунтовує актуальність розроб-

ки фрактально-кластерної технології оцінки 

достовірності інформаційного потенціалу та 

параметрів  цифрової ентропії підприємств. 

Крім того, проведений аналіз останніх пуб-

лікацій свідчить, що більшість існуючих 

підходів залишаються фрагментарними: во-

ни переважно зосереджені на окремих ас-

пектах кількісної оцінки або статистичного 

аналізу інформаційних потоків. Недостатньо 

розробленими залишаються питання інтег-

рації фрактального та кластерного аналізу у 

єдину методологію, яка б забезпечувала 
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комплексне врахування нелінійних взає-

мозв’язків, фазових переходів та специфіки 

цифрової когерентності підприємств. Саме 

ця наукова прогалина визначає потребу у 

створенні фрактально-кластерної технології 

оцінки достовірності інформаційного поте-

нціалу та параметрів цифрової ентропії під-

приємств, яка відповідала б сучасним ви-

кликам цифрової трансформації. 

Формулювання мети статті. Мета 

статті – розробка методики оцінки достовір-

ності інформаційного потенціалу підпри-

ємств на основі фрактально-кластерної тех-

нології оцінювання  параметрів цифрової 

ентропії, що враховують багаторівневу 

структуру даних цифрового середовища, 

консолідуючи інформаційні та цифрові тех-

нології і ресурси. 

Виклад основного матеріалу дослід-

ження. Інформаційний  потенціал  підпри-

ємства охоплюють сукупність інформацій-

них ресурсів, баз даних, інформаційних сис-

тем, документів, звітів, цифрових комуніка-

цій, що забезпечують функціонування 

управлінських процесів. Достовірність ін-

формаційного потенціалу підприємства ви-

значається за критеріями: повнота – відсут-

ність пропусків важливих даних; точність – 

відповідність реальним значенням; узгодже-

ність – відсутність суперечностей між різ-

ними джерелами; актуальність – своєчас-

ність оновлення даних. 

Недостовірна інформація спричиняє 

ризики прийняття неефективних рішень, що 

особливо критично у високотехнологічних 

галузях, зокрема енергетиці та промислово-

сті. 

Поняття «ентропія» запозичене з тер-

модинаміки та інформаційної теорії, у циф-

ровому середовищі означає рівень невпоряд-

кованості даних. Для підприємств цифрова 

ентропія проявляється у: надлишковості 

даних, що ускладнює прийняття рішень; 

фрагментарності інформаційних потоків; 

зростанні кількості помилок і дублювання. 

Висока цифрова ентропія корелює зі зни-

женням достовірності даних, що прямо 

впливає на економічну стійкість підпри-

ємств. Таким чином, цифрова ентропія ви-

ступає комплексним індикатором якості, 

стабільності та достовірності інформаційно-

го простору підприємства, а також дозволяє 

виявляти зони ризику та потенційні резерви 

цифрової трансформації. 

Серед основних сучасних підходів та 

методів до аналізу ентропійних процесів 

виділяють: статистичний аналіз імовірнос-

тей; інформаційну ентропію Шеннона; ко-

реляційно-регресійні моделі. 

Недоліком традиційних підходів (ін-

формаційна ентропія Шеннона) є невраху-

вання багаторівневої та кластеризованої 

природи інформаційних систем підпри-

ємств. 

Дослідження теоретичних основи фра-

ктально-кластерних технологій показали, 

що фрактальні структури характеризуються 

властивістю самоподібності, що притаманна  

інформаційним потокам у складних систе-

мах. Кластерний аналіз дозволяє групувати 

дані за ознаками подібності, виокремлювати 

інформаційні ядра та аномалії. Комбінація 

цих підходів забезпечує можливість багато-

рівневого дослідження достовірності даних і 

рівня цифрової ентропії. 

Запропоновано фрактально-

кластерний підхід щодо оцінки достовірнос-

ті інформаційних ресурсів, яка ґрунтується 

на припущенні, що достовірність інформа-

ційних  ресурсів може бути описана через 

фрактальні параметри (рівень структурова-

ності) та кластерні утворення (групування 

даних за рівнем довіри). 

Для оцінки структурної складності ін-

формаційного потенціалу проведено вибір 

фрактальних параметрів інформаційного 

масиву. Для цього використовується фрак-

тальна розмірність (метод коробкового ра-

хунку, кореляційна розмірність). Високе 

значення  фрактальної розмірності свідчить 

про хаотизацію даних і зниження їх досто-

вірності. 

Сутність кластеризації інформаційного 

потенціалу у тому, що цифрові дані групу-

ються у кластери за критеріями достовірно-

сті. Ядра кластерів формують найбільш на-

дійні інформаційні масиви, тоді як перифе-

рійні елементи виявляють потенційні дже-

рела помилок і шуму. 

Методика оцінювання  якісних та  кі-

лькісних параметрів цифрової ентропії пот-

ребує визначення сукупності  критеріїв та 

показників цифрової ентропії підприємств, 

оцінювання яких здійснюється за допомо-
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гою класичної ентропії Шеннона, але  допо-

внюється  фрактально-кластерними параме-

трами, технологією двурівнего розрахунку 

(кожній критерій визначено результуючим 

інтегральним показником) інтегрального 

показника загальної цифрової ентропії, що 

відображають багаторівневу структуру да-

них цифрового середовища, консолідуючи 

інформаційні та цифрові технології і ресур-

си. 

У процесі цифрової трансформації 

промислових підприємств особливого зна-

чення набуває проблема кількісної оцінки 

невизначеності, хаотичності та інформацій-

ної нестійкості їхньої діяльності. Ці явища 

концентровано відображає поняття цифро-

вої ентропії, яка розглядається як міра не-

узгодженості інформаційних потоків, рівня 

їхньої розпорошеності, надлишковості та 

суперечливості. Високий рівень цифрової 

ентропії ускладнює управління інформацій-

ним потенціалом  підприємства, знижує до-

стовірність прийнятих управлінських рі-

шень, підвищує ризики стратегічних поми-

лок. 

Методика базується на поєднанні кла-

сичної ентропії Шеннона з фрактально-

кластерним підходом, що дозволяє врахову-

вати багаторівневу, ієрархічну структуру 

інформаційних ресурсів підприємства. 

Для реалізації методики проведено си-

стематизація критеріїв та показників цифро-

вої ентропії підприємств: 

1. Критерій інформаційної повноти да-

них (Kinf) відображає частку наявних даних у 

системі моніторингу відносно загальної кі-

лькості потрібних даних. Обчислення кри-

терія інформаційної повноти даних прово-

дитися на основі двох показників відповідно 

виразу () табл. 1: коефіцієнта повноти даних 

– Pcomp (частка відсутніх/втрачених даних у 

загальному обсязі) та індексу ентропії про-

пусків даних – Hmiss (невизначеність, що ви-

никає через втратиs). 

2. Критерій точності та достовірності 

даних (Kacc) оцінює відхилення реальних 

даних від еталонних/модельних. Обчислен-

ня критерія точності та достовірності даних 

проводитися на основі двох показників від-

повідно виразу (2) табл. 1: коефіцієнта дос-

товірності вимірювань – Pacc (співвідношен-

ня валідних (правильних) даних до загаль-

ного обсягу) та індексу ентропії похибок – 

Herr (ступінь хаотизації через похибки сен-

сорів, SCADA, ERP-систем). 

3. Критерій актуальності даних (Ktime) 

визначає швидкість надходження даних у 

реальному часі та визначається параметрами 

показників відповідно виразу (3): табл. 1: 

індексом середніх лаг оновлення даних – Tlag 

(характеризує, наскільки оперативно дані 

потрапляють у систему від моменту події) та 

індексом ентропії затримок – Htime (зростає 

при розриві між подією і її відображенням у 

системі). 

4. Критерій структурної складності да-

них (Kstruct) відображає складність і багаторі-

вневу структуру даних та впорядкованості 

інформаційних потоків і спирається на три 

показники відповідно виразу (4) табл.1: ве-

личину фрактальної розмірності інформа-

ційного потоку – df (показує, наскільки 

«складна» геометрична/топологічна струк-

тура даних);  індексу кластерної когерент-

ності даних – Ccl (ступінь впорядкованості у 

фрактально-кластерній структурі); індексу 

структурної ентропії – Hstruct (невизначе-

ність, що виникає внаслідок надмірної клас-

теризації/роздробленості даних). 

5. Критерій функціональної надійності 

даних (Krel) враховує безвідмовність цифро-

вих систем (АСУ ТП SCADA) і вплив хао-

тичних відмов визначається наступними 

показниками відповідно виразу (5) табл. 1: 

коефіцієнтом надійності цифрових систем – 

Rsys (відображає частку часу, коли система 

функціонувала безвідмовно); ентропією 

відмов - Hfail (рівень хаосу, спричинений 

аваріями, простоями). 

6. Критерій інноваційно-організаційної 

динаміки (Kinnov) показує, наскільки активно 

підприємство впроваджує ІТ-рішення та 

наскільки впорядковано відбувається циф-

рова трансформація та визначається параме-

трами показників відповідно виразу (6) табл. 

1: інтенсивністю модернізацій – Mmod (кіль-

кість впроваджених ІТ-рішень, цифрових 

двійників, нових модулів); індексом ентропії 

трансформації – Htrans (невизначеність, що 

зростає у перехідний період цифровізації). 

7. Критерій зовнішніх впливів (Kext) ві-

дображає чутливість підприємства до зов-

нішнього середовища (ризики, кіберзагрози, 

регуляторні зміни, ринкові коливання) та 
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визначається параметрами показників від-

повідно виразу (7) табл. 1: інтенсивністю 

зовнішніх збурень – Eext (кіберзагрози, коли-

вання ринку, регуляторні зміни); індексом 

ентропії зовнішніх впливів – Hext (зростає 

при високій волатильністі середовища). Ін-

тенсивність зовнішніх збурень Eext показує, 

наскільки часто  підприємство стикається з 

зовнішніми впливами та може вимірюватися 

як частота подій за певний період. 

З урахуванням вагових коефіцієнтів 

(табл. 8) значущості кожного критерію (ви-

значається експертним методом, причому 

∑7і=1 ωі=1) проводимо розрахунок інтегра-

льного показника загальної цифрової ентро-

пії підприємства запропоновано визначати 

як зважену суму нормалізованих часткових 

ентропій: 

Інтегральний показник цифрової ент-

ропії підприємства (∑Hint) запропоновано 

визначати як зважену суму нормалізованих 

часткових ентропій відповідно виразу за 

формулою (8). Звідки слідує, що загальна 

інтегральна ентропія (∑Hint) з урахуванням 

вагових коефіцієнтів, визначається за фор-

мулою (9): 

 

∑𝐻𝑖𝑛𝑡 = 0.20 ⋅ 𝐻1 + 0.15 ⋅ 𝐻2 + 0.10 ⋅
𝐻3 + 0.15 ⋅ 𝐻4 + 0.15 ⋅ 𝐻5 + 0.10 ⋅ 𝐻6 +

0.15 ⋅ 𝐻7,  (9) 

 

де ∑Hint - інтегральний показник циф-

рової ентропії підприємства; 𝐻1 = Hcomp – 

інформаційна повнота; H2 = Herr – точність 

та достовірність; H3 = Htime – актуальність; 

H4 = Hstruct – структурна складність;   H5 = 

Hrel – функціональна надійність; H6 = Hinnov – 

інноваційно-організаційна динаміка; H7 = 

Hext – зовнішні впливи; ωi – ваговий коефіці-

єнт значущості кожного критерію (визнача-

ється експертним методом, причому ∑7
i=1 

ωi=1): ω1(Hcomp) = 0.20; ω2(Herr) = 0.15; 

ω3(Htime) = 0.10; ω4(Hstrum) = 0.15; ω5(Hfail) = 

0.15; ω6(Htrans) = 0.10; ω7(Hext) = 0.15. 

Таким чином, відповідно виразу (9) 

отримаємо одне число, яке характеризує  

загальну цифрову ентропію підприємства за 

рік. Відповідно до вибраних критеріїв згідно 

формул (1) – (7) для Запорізької електроста-

нції слідує, що загальна інтегральна ентро-

пія (∑Hint) з урахуванням вагових коефіцієн-

тів визначається за формулою (25): 

 

∑𝐻𝑖𝑛𝑡 = 0.20 ⋅ 𝐾𝑖𝑛𝑓 + 0.15 ⋅ 𝐾𝑎𝑐𝑐 + 0.10 ⋅

𝐾𝑡𝑖𝑚𝑒 + 0.15 ⋅ 𝐾𝑠𝑡𝑟𝑢𝑐𝑡 + 0.15 ⋅ 𝐾𝑟𝑒𝑙 + 0.10 ⋅
𝐾𝑖𝑛𝑛𝑜𝑣 + 0.15 ⋅ 𝐾𝑒𝑥𝑡, (25) 

  

Таблиця 1 

Критерії та показники оцінки критеріїв загальної цифрової ентропії  

управління інформаційним потенціалом підприємств  
 

Критерій Формула розрахунку показ-

ників  

Параметри 

1 2 3 

Критерій інфор-

маційної повно-

ти (Kinf) 
inf

max

1 ,miss
cоmp

H
K P

H

 
   

 
 (1) 

де 1 ,miss
comp

total

N
P

N
   

 2

1

log
k

miss i i

i

H p p


    

де Pcomp – коефіцієнт повноти даних; 

Hmiss – індекс ентропії пропусків даних; 

Hmax = log2(k) – максимальна ентропія. 

Nmiss – кількість втрачених даних; 

Ntotal – загальна кількість даних у масиві. 

k – кількість параметрів, за якими аналізу-

ється повнота. 

Критерій   точ-

ності та  досто-

вірності даних 

(Kacc) 

max

(1 ),err
acc acc

H
K P

H
   (2) 

де 1 ,valid
acc

total

N
P

N
   

 2

1

log
m

err j j

j

H q q


    

Pacc – індекс якості даних; 

Herr – індекс ентропії похибок; 

Hmax = log2(k) - максимальна ентропія; 

Nvalid – кількість валідних даних; 

Ntotal – загальна кількість даних; 

m – кількість інтервалів похибки; 

qj – відносна частка похибок у j-му інтерва-

лі. 
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Продовження табл. 1 

1 2 3 

Критерій   акту-

альності даних 

(Ktime) 

log ,time timeK Т Н   (3) 

де  
1

1
,

N
i i

lag sys event

i

T t t
N 

  

 2

1

log
z

time j j

j

H p p


    

 

Тlog – швидкість надходження даних; 

Htime – індекс ентропії затримок; 

ti
sys – час відображення цієї події у системі; 

ti
event – час фактичної події; 

N – кількість подій; 

z – кількість інтервалів затримки; 

pi – частка подій, що потрапили у j-й інтер-

вал затримки. 

Критерій струк-

турної складнос-

ті (Kstruct) 

,struct f cl strumK Id C Н   (4) 

де 
 

 0

log
,

1log
f

Є

N є
Id lim

є


   

1 max

1

,

k

k k

k

cl

n

N
C

K





 
  
 


 

 2

1

log
k

k k

k

struct p pH


    

 

Idf – нормалізована фрактальна 

розмірність інформаційного потоку; 

Ccl – індекс кластерної когерентності; 

де Hstruct – структурна ентропія; 

K – кількість кластерів; 

nk – кількість елементів у кластері k; 

N – загальна кількість даних; 

σk – дисперсія елементів у кластері; 

σmax – максимальна дисперсія; 

N(ϵ) – кількість кластерів/блоків розміром 

(ϵ), що покривають дані; 

рk = nk/N – відносна частка даних у кластері 

Критерій функ-

ціональної на-

дійності (Krel) 

,rel sys failK R I   (5) 

де 1 ,
fail

sys

total

N
R

N
   

 2

1

log
m

i ii

i

fa l pІ p


    

Rsys – статична надійність системи; 

Ifail – індекс ентропії відмов (максимум; 

Nfail – кількість збоїв/відмов; 

Ntotal – загальна кількість операцій/циклів; 

m – кількість інтервалів часу/типів відмов; 

рі – ймовірність відмови у i-му інтервалі. 

Критерій інно-

ваційно-

організаційної 

динаміки (Kinnov) 

 · ,innov mod transK I I  (6) 

де mod
mod ,

N
І

T
  

 2

1

log
k

jran j

j

t s pІ p


    

Imod – інтенсивність цифрових модернізацій; 

Itrans – індекс ентропії трансформації; 

Nmod – кількість впроваджених інновацій; 

T – тривалість періоду; 

k – кількість типів/етапів трансформацій; 

рі – частка впроваджень у j-й категорії. 

Критерій   зов-

нішніх впливів 

(Kext) 

,ext ext HexK I I   (7) 

де  ,ext
ext

N
І

T
  

 2

1

log
m

j jН

j

extІ p p


    

Iext – інтенсивність збурень; 

IHext – індекс ентропії зовнішніх впливів; 

Next – кількість зафіксованих зовнішніх 

впливів (кіберінциденти тощо); 

T – період спостереження (рік); 

m – кількість категорій зовнішніх впливів; 

pj – частка подій у категорії j. 

Інтегральний 

критерій загаль-

ної цифрової 

ентропії (∑Hint) 

7

1

,int i i

i

H H


    (8) 
Hi – часткова ентропія за кожним критерієм 

(Kinf; Kacc, Ktime, Kstruct, Krel, Kinnov, Kext); 

ωi – ваговий коефіцієнт значущості кожного 

критерію ω1(Kinf) = 0.20; ω2(Kacc) = 0.15; 

ω3(Ktime) = 0.10; ω4(Kstruct) = 0.15; ω5(Krel) = 

0.15; ω6(Kinnov) = 0.10; ω7(Kext) = 0.15. 
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Проведений розрахунок інтегральних 

показників цифрової ентропії для Запорізької 

електростанції (2012–2024 рр.) на основі фор-

мул (1) – (8) табл. 1. Результати розрахунку 

узагальнених інтегральних показників циф-

рової ентропії для Запорізької електростанції 

(2012–2024 рр.) приведені в таблиці 2). 

Таблиця 2 

Результати розрахунку інтегральних показників цифрової ентропії Запорізької  

електростанції (2012–2024 рр.), коеф. вимір 
 

Рік Kinf Kacc Ktime Kstruct Krel Kinnov Kext ΣHint 

2012 0.30 0.28 0.25 0.27 0.32 0.24 0.26 0.2800 

2013 0.32 0.30 0.27 0.29 0.34 0.26 0.28 0.2995 

2014 0.45 0.43 0.40 0.42 0.47 0.39 0.41 0.4305 

2015 0.47 0.45 0.42 0.44 0.49 0.41 0.43 0.4495 

2016 0.49 0.47 0.44 0.46 0.51 0.43 0.45 0.4685 

2017 0.44 0.42 0.39 0.41 0.46 0.38 0.40 0.4210 

2018 0.42 0.40 0.37 0.39 0.44 0.36 0.38 0.3990 

2019 0.40 0.38 0.35 0.37 0.42 0.34 0.36 0.3770 

2020 0.38 0.36 0.33 0.35 0.40 0.32 0.34 0.3550 

2021 0.36 0.34 0.31 0.33 0.38 0.30 0.32 0.3330 

2022 0.60 0.58 0.55 0.57 0.62 0.54 0.56 0.5790 

2023 0.65 0.63 0.60 0.62 0.67 0.59 0.61 0.6295 

2024 0.70 0.68 0.65 0.67 0.72 0.64 0.66 0.6800 

 

Проведений розрахунок інтегральних 

показників цифрової ентропії для ЗТЕС за 

період 2012–2024 рр. (табл. 2) та (рис. 1), 

засвідчив наявність декількох характерних 

фазових змін у динаміці інформаційного 

потенціалу підприємства. Дана характерис-

тика результатів розрахунку: 

– упродовж 2012–2016 рр. спостеріга-

лося поступове зростання інтегрального 

показника (з 0,2800 до 0,4685), що свідчить 

про підвищення рівня цифрової впорядко-

ваності інформаційних процесів (зростання 

відображає модернізацію систем обробки 

даних,   часткове впровадження інновацій 

та підвищення структурної узгодженості 

інформаційних потоків); 

– період 2017–2021 рр. характеризу-

ється зниженням показників (від 0,4210 у 

2017 р. до 0,3330 у 2021 р.), що вказує на 

посилення деструктивних процесів в інфо-

рмаційній системі підприємства (зменшен-

ня значень  інтегрального індексу  можна 

пояснити накопиченням цифрової ентропії, 

збільшенням кількості інформаційних шу-

мів та зниженням  темпів інноваційної ак-

тивності); 

– найбільш суттєві зміни відбулися у 

2022–2024 рр., коли інтегральний показник 

різко зріс з 0,5790 до 0,6800 (це відображає 

перехід у фазу відновлення та цифрової    

трансформації, пов’язаної з впровадженням 

сучасних цифрових технологій, розвитком 

інноваційних підходів до управління дани-

ми, а також інтеграцією нових систем циф-

рової безпеки та моніторингу). 

Динаміка змін інтегрального показни-

ка цифрової ентропії (рис. 2) демонструє 

наявність трьох основних фазових станів 

інформаційного потенціалу ЗАЕС: фаза 

зростання (2012–2016 рр.) - формування 

основ цифрової узгодженості; фаза спаду 

(2017–2021 рр.) – зростання ентропійних 

процесів та дестабілізація інформаційних 

потоків; фаза відновлення і цифрової тран-

сформації (2022–2024 рр.) – різке покра-

щення показників завдяки інноваційним 

рішенням і цифровим модернізаціям. 

Отримані результати підтверджують 

доцільність використання інтегрального 

показника цифрової ентропії, як дієвого 

інструменту для моніторингу стану інфор-

маційного потенціалу підприємств та своє-

часного виявлення фазових переходів у 

їхньому розвитку. 
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Рис. 1. Динаміка змін інтегрального показника цифрової ентропії  

Запорізької електростанції (2012–2024 рр.) 

 

 
 

Рис. 2. Динаміка змін інтегрального показника цифрової ентропії підприємства  

ЗТЕС (2012–2024 рр.) 

 

Висновки. В ході дослідження визна-

чено, що інформаційний потенціал підпри-

ємств має бути оцінений не лише з погляду 

кількості та повноти, а й з урахуванням 

структурних і ентропійних параметрів. Су-

часні умови цифровізації економіки зумов-

люють різке зростання обсягів інформацій-

них потоків, що породжує проблему їхньої 
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достовірності та надійності. Високий рівень 

цифрової ентропії призводить до хаотизації 

даних, ускладнює їх структуризацію та зни-

жує ефективність управлінських рішень на 

підприємствах. У зв’язку з цим виникає по-

треба у розробленні нових науково обґрун-

тованих підходів до оцінки стану інформа-

ційного потенціалу, які б враховували нелі-

нійність, багатовимірність, ієрархічність 

інформаційних процесів та вимоги до забез-

печення цифрової когерентності. 

У статті запропоновано фрактально-

кластерну модель оцінки  достовірності  

інформаційного потенціалу підприємств, що 

базується на поєднанні методів фрактально-

го аналізу та алгоритмів кластеризації. Ви-

користання фрактальної розмірності дозво-

ляє кількісно охарактеризувати ступінь 

структурної складності та виявити прихова-

ні закономірності хаотизації інформаційних 

даних, тоді як кластерний підхід забезпечує 

можливість групування компонентів інфор-

маційного потенціалу за критеріями надій-

ності, узгодженості та цифрової когерентно-

сті. Це створює підґрунтя для формування 

інтегрального показника достовірності, що 

поєднує чотири ключові критерії - повноту, 

точність, актуальність та узгодженість ін-

формації. 

Наукова новизна роботи полягає у роз-

робці методики оцінки достовірності інфор-

маційного потенціалу підприємств на основі 

фрактально-кластерної технології оцінки 

параметрів цифрової ентропії, яка базується 

на консолідованому оцінюванні якісних та 

кількісних параметрів,  критеріїв та показ-

ників цифрової ентропії підприємств, оці-

нювання яких здійснюється за допомогою 

класичної ентропії Шеннона, доповнюється 

фрактально-кластерними параметрами, тех-

нологією дворівневого розрахунку (кожен 

критерій визначено результуючим інтегра-

льним показником) інтегрального показника 

загальної цифрової ентропії, що враховують 

багаторівневу структуру даних цифрового 

середовища, консолідуючи інформаційні та 

цифрові технології і ресурси. Обґрунтована 

методика визначення параметрів цифрової 

ентропії дає змогу оцінювати взаємозалеж-

ність між рівнем інформаційної хаотизації 

та цифровою когерентністю інформаційного 

потенціалу.  

В ході дослідження  розроблено  фрак-

тально-кластерний підхід як універсальний 

інструмент діагностики інформаційних сис-

тем підприємств, що дозволяє інтегрувати 

кількісні та якісні оцінки у єдиний аналіти-

чний простір. Практична апробація моделі 

на прикладі енергетичних підприємств під-

твердила її ефективність у підвищенні точ-

ності виявлення недостовірних даних, опти-

мізації інформаційних потоків, зниженні 

рівня цифрової ентропії та підвищенні циф-

рової когерентності порівняно з традицій-

ними методами. 

Отримані результати мають важливе 

значення як для теорії управління інформа-

ційним потенціалом, так і для практики за-

безпечення інформаційної стійкості та циф-

рової когерентності підприємств. Запропо-

нований підхід може бути використаний у 

стратегічному плануванні, моніторингу ін-

формаційної безпеки та в системах підтрим-

ки управлінських рішень, що особливо акту-

ально в умовах цифрової трансформації та 

підвищених вимог до прозорості й надійно-

сті даних. 
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FRACTAL-CLUSTER TECHNOLOGY FOR ASSESSING THE RELIABILITY OF THE 

INFORMATION POTENTIAL AND DIGITAL ENTROPY PARAMETERS OF ENERGY 

COMPANIES 

O. P. Budanov, Post-graduate Student, V. N. Karazin Kharkiv National University 

 

Methods. The results were obtained using the following methods: fractal-cluster modeling – 

to identify hierarchical relationships between information resources and their impact on enterprise 

sustainability; multidimensional statistics methods – to group indicators and identify hidden 

dependencies; scenario modeling – to predict the impact of digital entropy on the functioning of an 

energy enterprise in a coherent digital environment. 

Results. In the context of the digital transformation of the economy, a key challenge for 

enterprises is to ensure the reliability and consistency of information flows, which directly affects 

the quality of management decisions and the sustainability of business processes. The problem lies 

in the lack of effective tools for a comprehensive assessment of the reliability of the information 

potential of energy companies in the context of growing digital entropy and the need to ensure 

information coherence.  

It is shown that the growth of digital entropy leads to data chaos, complicates their 

verification and integration into a single information space, which is especially critical for energy 

companies with a high level of technological complexity. 

Novelty. A fractal-cluster technology for assessing the reliability of information potential is 

proposed, combining fractal analysis methods and clustering algorithms. Fractal dimension is used 

as a quantitative indicator of structural complexity and the level of hidden chaos in information 

data, while the cluster approach provides systematic grouping of information components according 

to the criteria of completeness, accuracy, relevance, and coherence. This allows for the formation of 

an integral indicator of the reliability of an enterprise's information potential. 

A methodology for determining digital entropy parameters is proposed, which makes it 

possible to establish a relationship between the level of information chaos and the digital coherence 

of an enterprise. The scientific novelty of the work lies in the formation of a universal tool for 

assessing the reliability of the information potential and parameters of digital entropy of energy 

enterprises, which integrates quantitative and qualitative characteristics into a single analytical 

space and can be used both for strategic monitoring and for operational management of the 

information potential of energy enterprises. 

Practical value. Practical testing on energy companies showed that using a fractal-cluster 

approach makes the diagnosis of unreliable data more accurate, helps in lowering digital entropy, 

optimizes information resources, and boosts a company's digital coherence. The results obtained are 

of practical importance for the formation of information security systems, improving management 

efficiency, and ensuring the digital resilience of enterprises in conditions of digital entropy. 

Keywords: methodology, information potential, energy enterprises, digital technologies, 

digital entropy, digital coherence, management, fractal-cluster technology, information 

technologies, digital transformation. 
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