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Методологія дослідження. При виконанні дослідження було використано методи нау-

кового узагальнення – при виокремленні основних форм прояву сучасної транснаціональної 

організованої економічної злочинності; аналізу та синтезу – при з’ясуванні механізмів реалі-

зації тіньової економічної діяльності та їх соціально-економічних наслідків; логічного аналізу 

– при обґрунтуванні механізмів протидії тіньовій економічній діяльності. 

Результати дослідження. У статті проаналізовано основні форми прояву сучасної тран-

снаціональної організованої економічної злочинності, а також обґрунтовано механізми проти-

дії тіньовій економічній діяльності на національному та міждержавному рівнях. Наведено су-

часні приклади діяльності організованої економічної злочинності, підкреслено її транснаціо-

нальний характер. Узагальнено основні  форми прояву економічної організованої злочинності 

на сучасному етапі розвитку світової економіки, розглянуто механізми реалізації тіньової еко-

номічної діяльності на основі використання новітніх технологій четвертої промислової рево-

люції.  

Проаналізовано глобальні фінансові втрати від інтернет-шахрайства та застосування 

шкідливого програмного забезпечення. Підкреслено системний вплив на мікро-, макро- та ме-

гаекономічних рівнях від діяльності організованої економічної злочинності. Проаналізовано 

динаміку розриву в надходженнях ПДВ у 2013-2022 рр. в ЄС та наголошено на критичному 

рівні щорічних втрат у бюджетах країн-учасниць з огляду на їх економічну безпеку. Дослід-

жено динаміку нелегальних фінансових потоків у країнах Східної Європи, Центральної Азії, 

Балкан і Туреччини. Узагальнено форми прояву, механізми та соціально-економічні наслідки 

діяльності сучасної організованої економічної злочинності. Запропоновано механізми проти-

дії тіньовій економічній діяльності на основі рекомендацій міжнародної групи з протидії від-

миванню брудних грошей (FATF). 

 Новизна. Узагальнено новітні форми транснаціональної економічної злочинності та їх 

соціально-економічні наслідки, запропоновано механізми протидії тіньовій економічній ді-

яльності. 

Практична значущість. Результати дослідження можуть бути використані при розробці 

та реалізації державної політики протидії тіньовій економічній діяльності. 

Ключові слова: тіньова економіка, організована економічна злочинність, форми тіньової 

економічної діяльності, цифровізація, промислова революція. 

 

Постановка проблеми. У сучасному 

світі організована злочинність перестала 

бути локальною проблемою всередині дер-

жави або навіть цілого регіону, оскільки вона 

перетворилася на дестабілізуючий фактор 

для світової економіки, який завдає шкоди  

кожній сфері життя суспільства. Процеси 

міжнародної інтеграції, лібералізація торго-

вельних бар’єрів та стрімкий розвиток 

цифрових технологій не лише відкрили нові 

можливості для легального бізнесу, а й сфор-

мували сприятливі умови для появи нових 

форм транснаціональної злочинності. Сьо-

годні транскордонний кримінал дедалі          

більше набуває ознак інтелектуальної та еко-

номічної діяльності, де класичне насильство 

та тероризм поступаються місцем складним 

фінансовим махінаціям.  
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Впровадження інструментів цифровіза-

ції та технологій останнього десятиліття, а 

саме: штучного інтелекту, блокчейну,крипто-

валюти та інших засобів автоматизації, ство-

рило сприятливі умови для прискорення про-

ведення нелегальних фінансових операцій. У 

той час, як держави та міжнародні правоохо-

ронні інституції обмежені бюрократією та 

розбіжностями у законодавствах, транскор-

донні кримінальні угрупування використову-

ють сучасні інструменти без юридичних 

бар’єрів. Високий рівень анонімності цифро-

вих активів (криптовалюти) і швидкість тра-

нскордонних операцій дозволяють злочин-

ним організаціям виводити сотні мільярдів 

доларів із легального обігу, підриваючи наці-

ональні економіки. Відтак виникає проблема 

в ідентифікації новітніх форм транскордон-

ної економічної злочинності та потреба у по-

шуку потенційних механізмів протидії. 

Аналіз останніх досліджень і публіка-

цій. Проблематика новітніх форм прояву  

транснаціональної економічної злочинності 

достатньо активно обговорюється вітчизня-

ною та світовою економічною спільнотою. 

Так, наприклад, у вітчизняних наукових до- 

слідженнях акцентується увага на цільових 

результатах такої злочинності та сферах її за-

стосування. Підкреслюється, що найбільш 

розповсюдженою кінцевою метою скоєння 

злочину є відмивання грошей. О. Хоронов-

ський виділяє вісім сфер господарської діяль-

ності – торгівлю та посередництво, транс-

порт і будівництво, інноваційно-інвестиційну 

сферу, фінансово-економічну та зовнішньо-

економічну діяльність, де, на його думку, 

суб’єкти найчастіше вдаються до скоєння 

економічних злочинів [1]. О. Хороновський 

та В. Тацієнко поділяють думку, що сфери 

скоєння злочину майже завжди перепліта-

ються між собою, відбувається так звана до-

поміжна тіньова діяльність, коли основний 

злочин (викрадення чи вимивання грошей) 

приховується  через  кіберзлочинність,  фік-

тивний документообіг, корупцію та інші види 

тіньової активності [1, 2].  

Звіти міжнародної організації FATF під-

тверджують подібні тенденції, зазначаючи, 

що зараз головними фігурантами професій-

ного відмивання грошей є юристи, фінансис-

ти, бухгалтери та IT-спеціалісти, які мають 

доступ до конфіденційних файлів та баз 

даних компанії або іншої інституції, завдяки 

чому їм легше проникати у корпоративну 

структуру і витягувати звідси потрібну для 

тіньової схеми інформацію [3].  В аналітич-

них дослідженнях цієї та інших міжнародних 

організацій підкреслюється, що проблема 

відмивання грошей є одним з найзначніших 

факторів, які сповільнюють зростання еконо-

міки як у глобальному, так і в регіональному 

вимірі. Особливо подібні соціально-економі-

чні наслідки внаслідок транснаціональної 

економічної злочинності відчутні в країнах 

Східної Європи та Центральної Азії [4].  

Через нестійке положення деяких ін-

ституцій в апаратах управління та постійне 

проходження товарів через ускладнений мит-

ний контроль (з причини різних економічних 

зон або відсутності торгових угод між держа-

вами) створюються сприятливі умови для ма-

хінацій з деклараціями та інвойсами. Варто 

зазначити, що розвинуті країни також стика-

ються з проблемою недоотриманого бюд-

жету. Аналіз баз даних Європейської Комісії 

у цифровому вимірі демонструє як діджита-

лізація фінансового сектору дозволяє злочин-

ним організаціям набагато легше виводити 

капітал у тіньовий сектор [5]. 

У цілому міжнародна спільнота та про-

відні організації сьогодні виділяють тенден-

цію зростання відмивання грошей саме за до-

помогою кібертехнологій. Підкреслюється, 

що управління ризиками, пов’язаними з не-

легальними фінансовими потоками, наразі є 

одним з ключових питань порядку денного 

багатьох держав, особливо тих, які повністю 

виводять з обігу готівку.  Події останніх  де-

кількох років у Південно-Східній Азії є яск-

равим прикладом того, як організована зло-

чинність може бути сконцентрована в одному 

місті, але завдавати економічної шкоди міль-

йонам людей по всьому світу. Наочним кей-

сом наразі є вже зруйнований скам-центр KK 

Park, що було збудовано на південному кор-

доні М’янми з Таїландом. Задля функціону-

вання такого хабу були задіяні усі можливі ін-

струменти тіньової діяльності: від корупції 

до торгівлі людьми [6]. 

Формулювання мети статті. Метою 

статті є дослідження основних форм прояву 

сучасної економічної організованої злочин-

ності на транснаціональному рівні, а також 
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обґрунтування механізмів протидії тіньовій 

економічній діяльності.  

Виклад основного матеріалу дослід-

ження. Четверта хвиля індустріалізації пода-

рувала суспільству такі блага, як глобальну 

мережу інтернет, блокчейн та хмарні техно-

логії. Лише пів століття тому було важко по-

вірити у те, що люди матимуть можливість 

контактувати один з одним на відстані в реа-

льному часі. А сьогодні вже обертів набирає 

розробка штучного інтелекту, який підлашто-

вується під конкретні потреби, обробляючи 

запити, та виконує рутинні завдання. Як ре-

зультат, кордони багатьох країн стали більш 

відкритими, міжнародна торгівля процвітає і 

обмеження на платежі між резидентами різ-

них країн зменшуються. Здавалось би, що пе-

решкод для ведення бізнесу та державного 

співробітництва мало б ставати менше і 

менше. Проте статистика останніх років го-

ворить про те, що кількість нелегальних фі-

нансових потоків тільки прогресує, бо кримі-

нальний світ значно швидше адаптується до  

сучасних технологій.  

У якості прикладу наведемо діяльність 

KK Park – відомого центру інтернет-шахрай-

ства за останніх п’ять років у світі транснаці-

ональної організованої злочинності. Це був 

величезний комплекс на півдні М’янми, не-

подалік від кордону із Таїландом, який функ-

ціонував під фасадом бізнес-центру для залу-

чення інвестицій. Проте за цим офіційним 

прикриттям від самого початку ховався вели-

чезний скам-центр,  де  працівників  добро-

вільно чи насильно змушували займатися не-

законною діяльністю – інтернет шахрай-

ством. Були задіяні майже всі методи кібер-

злочинності: від схеми «pig-butchering» до 

махінацій з реальними інвестиціями та кре-

дитами, а викрадені кошти найчастіше виво-

дилися через криптогаманці. До того ж, зло-

чинцями у багатьох випадках могли бути такі 

ж самі жертви, яких обманним шляхом було 

викрадено до KK Park. Згідно зі звітами пра-

возахисної організації Human Development 

Forum Foundation (HDFF), у комплексі при-

мусово утримувалося близько 60 тисяч осіб, 

які під загрозою насильства займалися інтер-

нет-шахрайством. Функціонував цей хаб з 

2021 по 2025 рр. через нестабільну політичну 

ситуацію в регіоні, прикриття з боку китай-

ських злочинних угрупувань та вдалому 

розташуванню [6].  У жовтні 2025 р. під жор-

стким тиском з боку Китаю, США та сусід-

нього Таїланду армія М'янми розпочала мас-

штабну операцію та штурм комплексу. За да-

ними незалежної британської організації 

Centre for Information Resilience, під час про-

ведення цих заходів було знесено 635 буді-

вель, в яких розміщувалися шахрайські цен-

три та відбулась повна евакуація міста Ятай 

Нью-Сіті [7].    

Головний парадокс KK Park був у тому, 

що будучи розташованим в Азійській частині 

світу його діяльність завдала шкоди майже по 

всіх континентах. Подібні закриті скам-цент-

ри заробляють у мільярдах, створюючи фі-

нансові прогалини у державних бюджетах, 

банках та інших установах. Жертва шахрай-

ської діяльності може перебувати за тисячі кі-

лометрів від злочинця, але сучасні технології 

дозволяють переказувати гроші швидко та з 

мінімальними обмеженнями. Таким чином це 

перестає бути локальною загрозою, а ство-

рює прецедент по всьому світу.  

Згідно з оприлюдненими оцінками, 

лише за 2025 рік глобальні фінансові втрати 

від шахрайства сягнули 442 мільярдів дол. 

США [8].  Причому існує думка, що реальний 

обсяг збитків може бути набагато більшим, 

оскільки багато злочинів можуть бути ще не 

розкритими або втрати досі незадекларовані. 

За даними аналітичних звітів Інтерполу, роз-

виток технології штучного інтелекту буде 

тільки збільшувати нелегальні прибутки – за 

попередніми прогнозами у 4,5 рази [8].  Ней-

ромережа здатна набагато швидше обробляти 

потреби потенційних жертв, генерувати фі-

шингові сторінки та дипфейки, роблячи       

кожну взаємодію більш переконливою.  

Проте організована кіберзлочинність 

проявляє себе не лише через шахрайські 

скам-центри, які у більшості випадків орієн-

товані на кошти фізичних осіб на невеликих 

підприємств. Транснаціональні корпорації 

стикнулися з іншою загрозою – Ransomware-

as-a-Service (RaaS), що у перекладі може тра-

ктуватися як програми-вимагачі. Цей вид 

шкідливого програмного забезпечення про-

никає в мережі міжнародних корпорацій та 

фінансових установ, щоб повністю заблоку-

вати їхні бази даних. Після зупинки операцій-

ної діяльності компанії-жертви транснаціо-

нальні злочинні синдикати вимагають сплату 
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багатомільйонного викупу (переважно в кри-

птовалюті) за відновлення доступу до інфор-

мації. Таким чином, традиційне організоване 

вимагання трансформувалося у масштабну 

економічну загрозу, здатну дистанційно пара-

лізувати глобальні ланцюги постачання. 

За даними міжнародних організацій у 

2023 році корпорації у цілому сплатили         

більше 1 млрд дол. США лише за викуп своїх 

вкрадених даних. Проте через простої у ро-

боті, витрати на відновлення баз даних та по-

дальшу сплату штрафів мікроекономічні на-

слідки можуть бути ще значнішими. Дослід-

ження показують, що 66% організацій, по-

страждалих від програм-вимагачів, зазнали 

значного зниження доходів. Крім того, 53% 

компаній повідомили про шкоду, завдану імі-

джу їхнього бренду, тоді як 29% вдалися до 

звільнень, щоб компенсувати фінансові 

втрати [9].  Якщо ж розглядати макрорівень, 

то найвизначнішим прикладом є атака RaaS 

на систему центрального банку Лесото у 

2024 році. Цей прецедент паралізував роботу 

усього фінансового сектору країни, постави-

вши під загрозу стабільність національної 

економіки. До того ж, за попередніми оцін-

ками страхового ринку Lloyd's of London, по-

дібні атаки шкідливих ПЗ на  основні  пла-

тіжні системи можуть призвести до збитків у 

розмірі 3,5 трлн дол. США протягом наступ-

них п’яти років [9].    

Транснаціональні кримінальні угрупу-

вання не обмежуються лише прямими кібер-

атаками та шахрайством, що націлене на пе-

ресічних громадян. Паралельно з цим актив-

но розвиваються схеми махінацій зі створен-

ням фіктивних фірм, дробленням доходів, а 

також із залученням людей поза угрупуван-

ням (зазвичай студентів) для відкриття бан-

ківських акаунтів на їх ім’я для подальшого 

перенаправлення фінансових потоків. На-

слідкам цього є величезні недоотримання у 

державних бюджетах, при чому як і у бідних 

регіонах, так і у розвинених. На приклад, у 

Європейському Союзі подібні махінації ста-

ють основою для податкових каруселей – ша-

храйства з ПДВ. У таких схемах фіктивні 

компанії отримують від покупців суми з 

ПДВ, зникають без їх сплати до бюджету,     

після чого їхні партнери вимагають від дер-

жави відшкодування цього ПДВ. Наслідком 

таких махінацій є системний розрив у  над-

ходженнях ПДВ (VAT Gap) у ЄС, який щорі-

чно складає десятки млрд євро на рік (див. 

рис. 1).  

 
Рисунок 1. Динаміка розриву в надходженнях ПДВ у 2013–2022 рр. у ЄС, млрд євро [5] 

 

Аналізуючи наведену статистику, мож-

на стверджувати, що за останнє десятиліття 

недоплати ПДВ мали тенденцію до зни-

ження. Якщо у 2018–2019 рр. щорічні втрати 

бюджетів країн ЄС перевищували 120 млрд 

євро, то у 2021–2022 рр. цей показник стабі-

лізувався на рівні 80–100 млрд євро. Таке 

зниження є результатом посилення фінансо-

вого моніторингу, цифровізації податкового 

адміністрування та початку роботи 

Європейської прокуратури (EPPO). Проте, з 

точки зору економічної безпеки, навіть такий 

рівень щорічних втрат залишається критич-

ним. Цей колосальний обсяг тіньового капі-

талу не лише вилучається з легального сек-

тору та соціальних програм ЄС, але й стає фі-

нансовою базою для транснаціональних зло-

чинних організацій, забезпечуючи їхню здат-

ність до корумпування інститутів влади та 
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подальшої інтеграції у легалізовану госпо-

дарську діяльність. 

Прямим підтвердженням масштабів 

проблеми ПДВ-каруселей є матеріали розслі-

дування Європейської прокуратури під кодо-

вою назвою «Адмірал» (Investigation Admi-

ral). Розслідування розпочалося у 2021 році, 

коли португальська податкова висунула пі-

дозру невеликій компанії, яка займалася роз-

дрібною торгівлею смартфонів та інших де-

вайсів.  Після початку діяльності Європей-

ської прокуратури справу було передано 

туди, не зважаючи на те, що з точки зору      

контролю на національному рівні Португалії 

компанія пройшла попередню перевірку. За-

лучивши ресурси Європолу, місцевих проку-

ратур та Європейської прокуратури було 

встановлено зв’язок між вже згаданою порту-

гальською компанією та майже 9000 іншими 

юридичними особами, а також понад 600 фі-

зичними особами, які були зареєстровані у 15 

країнах ЄС. Усі вони були залучені до схеми 

ПДВ-каруселі [10]. 

Первинна оцінка збитків склала 2,2 

млрд євро, що зробило  розслідування  най-

більшим в історії ЄС. Згодом, у 2024 році ві-

дбулося ще одне проведення слідства  – «Ад-

мірал 2.0», під час якого було викрито діяль-

ність іншої злочинної мережі, що базувалася 

в країнах Балтії. Зазначається, шо злочинці за 

час своєї діяльності продали техніку на суму 

1,8 млрд євро через онлайн-маркетплейси, з 

яких вивели 297 млн євро податку. Таким чи-

ном загальна оцінка збитків від цієї транскор-

донної злочинної схеми зросла до 2,9 млрд 

євро [11]. Особливо показовим є висновок 

Європейської прокуратури про те, що нове 

кримінальне угрупування використовувало 

аналогічний алгоритм дій та частково ту саму 

організаційну схему, що й фігуранти зі 

справи «Адмірал». Це є прямим підтвер-

дженням того, що карусельні схеми з ПДВ 

спираються на єдину інфраструктуру та ті ж 

самі інструменти фінансового сектору – за-

здалегідь створені мережі фіктивних компа-

ній, необанків та підставних осіб, якими мо-

жуть паралельно користуватися різні транс-

національні злочинні угруповання для виве-

дення та легалізації капіталу [12]. 

Якщо у ЄС одним з  головних  інстру-

ментів нелегального збагачення є схеми з не-

сплати ПДВ, то для багатьох інших країн іс-

нує проблема маніпуляцій з інвойсами та ми-

тними деклараціями при проведенні експор-

тно-імпортних операцій. На рисунку 2 відо-

бражено поступове збільшення за останнє 

десятиліття цінового розриву в торгівельних 

операціях у регіонах Східної Європи, Цент-

ральної Азії, Балкан і Туреччини. У даному 

випадку під ціновим розривом мається на 

увазі абсолютна розбіжність між вартістю то-

варів, задекларованою країною-експортером, 

та вартістю тих самих товарів, офіційно за-

фіксованою країною-імпортером. У межах 

даного дослідження цей розрив розгляда-

ється як цифрове відображення нелегальних 

фінансових потоків, що виникають внаслідок 

навмисного викривлення митної документа-

ції та платіжних квитанцій для прихованого 

переміщення капіталу. 

 
Рисунок  2. Динаміка нелегальних фінансових потоків у країнах Східної Європи,  

Центральної Азії, Балкан і Туреччини за 2013–2022 рр., млрд дол. США [4] 

 

На графіку видно, що у 2022 р. ціновий 

розрив досяг свого піку в регіоні – 664,5 млрд 

дол. США. Це майже вдвічі більше, ніж на 
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масштаб торгівельних маніпуляцій становить 

загрозу для бюджету країн. Використання 

схем заниження вартості імпорту призводить 

до масового недоотримання митних зборів та 

ПДВ. У контексті транснаціональної еконо-

мічної злочинності кожна четверта операція з 

розвиненими країнами (близько 24,4% об-

сягу торгівлі) має ознаки маніпуляцій, що   

свідчить про глибоку інтеграцію криміналу в 

легальні торговельні ланцюги. 

Таке зростання може бути обумовлено 

розвитком криптовалютних інструментів, які 

виступають субститутом класичних банків-

ських розрахунків. Кримінальні елементи ви-

користовують крипто-платежі задля прихо-

вання типових індикаторів ризиків, що вста-

новлені валютним та податковим законодав-

ством. Схема працює наступним чином: ком-

панія-оболочка укладає імпортний контракт 

із нерезидентом та надає банківській уста-

нові супровідні документи із значно заниже-

ною митною вартістю товару. На виконання 

цього інвойсу через банк перераховується 

лише незначна частина коштів, що дозволяє 

мінімізувати податкові платежі та пройти мо-

ніторинг. Основний же обсяг фінансово-тор-

говельного розрахунку (незадекларована різ-

ниця ціни) здійснюється в обхід банків-ської 

системи напряму постачальнику за допомо-

гою стейблкоїнів (USDT). У результаті митні 

органи бачать лише частину угоди, тоді як бі-

льша частка капіталу виводиться у тіньовий 

сектор. Найбільш привабливими для подіб-

них схем є вільні економічні зони, великі ло-

гістичні хаби (зокрема такі порти, як Конста-

нца у Румунії та Мерсін у Туреччині), а також 

сектори, у яких розповсюджена оплата у кри-

птовалюті. До таких можна віднести торгі-

влю електронікою, автозапчастинами, доро-

гоцінними металами та агросектор. Для фі-

нансового моніторингу майже неможливо 

відслідкувати такі платежі, бо вищеперерахо-

вані приклади утворюють сліпі зони для бан-

ківського нагляду [4].   

Таким чином, в сучасних умовах гло-

бальної цифровізації транснаціональна орга-

нізована економічна діяльність набуває но-

вих форм прояву на основі використання но-

вітніх технологій нинішньої промислової ре-

волюції. Це спричиняє не тільки збільшення 

обсягів такої злочинної діяльності, але й зро-

стання негативних соціально-економічних 

наслідків як для окремих економічних 

суб’єктів, так і для національних економік та 

світового господарства у цілому (див. табл. 

1). 

Таблиця 1 

Форми прояву, механізми та соціально-економічні наслідки діяльності сучасної  

організованої економічної злочинності 

Форми прояву  Механізми  Соціально-економічні наслідки 

Транскордонне 

шахрайство  

Скам-центри, дипфейки, ШІ, фішин-

гові платформи, криптовалюта 

Мільярдні збитки громадян та ма-

лого/середнього бізнесу, торгівля 

людьми та примусова праця  

Шкідливе ПЗ Програми-вимагачі (Ransomware-as-

a-Service), криптовалюта 

Витік конфіденційних даних, зу-

пинка роботи та величезні збитки 

крупних компаній 

ПДВ-каруселі Мережа фіктивних компаній, онлайн-

банкінг, викривлення електронного 

документообігу  

Системне недоотримання у бюд-

жетах країн, створення дисбала-

нсу у ціноутворенні на ринку 

Махінації з ми-

тними деклара-

ціями / інвой-

сами 

Умисне викривлення ціноутворення 

(завищення / заниження вартості), по-

вторне використання інвойсів, крип-

товалюта 

Масштабний витік капіталу з 

країн, системне недоотримання 

митних зборів, легалізація дохо-

дів від тіньової діяльності  

Джерело: узагальнено автором. 

 

Як свідчить практика, без таких іннова-

цій як штучний інтелект, цифровий банкінг 

та криптовалюти здійснення злочинів такого 

масштабу було б неможливим. Поодинокі 

випадки правопорушень перетворилися на 

складні кримінальні схеми із залученням лю-

дей з різних куточків землі. Шкідливе ПЗ, 

скам-фабрики, податкові каруселі та 
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маніпуляції з митною документацією – ін-

струменти транснаціональної економічної 

злочинності, які функціонують виключно за-

вдяки розробкам четвертої та п’ятої хвилі ін-

дустріалізації. 

Висновки. Проведений аналіз форм 

прояву транснаціональної організованої еко-

номічної злочинності засвідчив зростання їх 

масштабів за рахунок використання техноло-

гічних досягнень сучасної промислової рево-

люції. Все це вимагає  застосування  націо-

нальними урядами та відповідними міжнаро-

дними організаціями заходів по їх ефектив-

ній протидії, нагального вирішення питання 

щодо правильного реагування та механізмів 

скоординованих дій при виявленні підозрі-

лих операцій. Силові заходи стовідсотково 

вже не є тим варіантом, який повністю зупи-

нив би сучасну організовану злочинність. До-

казом того є ліквідація вже згаданого KK 

Park, яка не призвела до бажаних результатів 

і не знищила шахрайську мережу. Місцеві во-

лонтери повідомляють, що за декілька кіло-

метрів від знесеного комплексу існує забудо-

вана територія, відома як парк Цінсонг, яка 

швидко розширюється і вже носить назву KK 

Park 2.0. Шахрайська індустрія М’янми вда-

лася до іншої стратегії та тепер ховає скам-

центри глибоко в джунглях та горах [7].  

Такий «ефект гідри» доводить, що 

спроби боротьби з сучасною транскордон-

ною злочинністю локальними силовими ме-

тодами є неефективними. Оскільки збага-

чення – основна ціль скоєння кримінальних 

діянь, то й заходи протидії мають бути прове-

дені саме у системі врегулювання фінансо-

вого сектору на міжнародному рівні. З огляду 

на це, можна запропонувати таке рішення, як 

перегляд політики щодо рекомендацій FATF 

(FATF 40 Recommendations). На нашу думку, 

їх дотримання має бути не рекомендованим, 

а жорстко регульованим. Сьогодні Рекомен-

дації FATF не є примусовими, що дозволяє 

державам по-різному інтерпретувати їх у на-

ціональному законодавстві. Через ці розбіж-

ності правоохоронці часто не можуть отри-

мати дозвіл на арешт рахунків або видачу пі-

дозрюваного, оскільки юридичні підстави в 

різних країнах не уніфікованими.  

Подоланню подібних правових розбіж-

ностей та вирішенню проблеми неконт-ро-

льованих фінансових потоків може, на наше 

переконання, сприяти імплантація в націона-

льну практику протидії тіньовим економіч-

ним операціям деяких рекомендацій FATF. 

Наприклад, рекомендація 1 («Оцінка ризиків 

та ризик-орієнтований підхід») передбачає, 

зокрема, створення єдиної інтегрованої бази 

даних ринкових цін для митних органів, під-

розділів фінансової розвідки та банківської 

системи. Кожна з цих інституцій при переві-

рці платежів та супровідної документації 

зможе об’єктивно оцінювати вартість товарів 

та своєчасно виявляти відхилення від норми 

у митних інвойсах. Реалізація цієї рекоменда-

ції не передбачає створення нових бюрокра-

тичних ускладнень для легального бізнесу, а 

навпаки дасть можливість оперативніше реа-

гувати на схеми відмивання коштів. Крім 

того, на сучасному етапі критично важливим 

є приєднання провайдерів віртуальних акти-

вів (VASP) до загальної системи фінансового 

моніторингу задля змоги відслідковувати кі-

нцевих бенефіціарних власників.  

Рекомендація 4 («Конфіскація та запо-

біжні заходи») вимагає розмежування проце-

дур тимчасового запобіжного обмеження та 

остаточної конфіскації. Реалізація цієї реко-

мендації передбачає надання підрозділам фі-

нансової розвідки та правоохоронним орга-

нам повноважень щодо негайного досудового 

заморожування банківських рахунків та кри-

птогаманців для відвернення ризику виве-

дення капіталу. При цьому остаточна конфіс-

кація майна здійснюється виключно за рі-

шенням суду із дотриманням презумпції не-

винуватості. 

Рекомендація 9 («Закони про банків-

ську таємницю») визначає, що закони про   

банківську таємницю не мають ставати пере-

шкодою для розслідування злочинів та обмі-

ном інформацією між юрисдикціями. Впро-

вадження цієї рекомендації не означає віль-

ного доступу до персональних рахунків фі-

зичних осіб, а передбачає створення порядку 

дій за наявності обґрунтованої підозри з боку 

місцевих прокуратур, Європейської прокура-

тури чи фінансової розвідки. Банківська та-

ємниця не має слугувати юридичною підста-

вою для відмови у наданні даних.  

 Рекомендація 15 («Нові технології») 

стосується попередньої  ретельної перевірки 

відповідними державними службами безпеки 

нових продуктів чи фінансових установ 
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(наприклад, фінтех та необанки)  перед їх ви-

ходами на ринки. Таким чином має бути обо-

в'язкове ліцензування або реєстрація та пов-

ноцінний AML-нагляд за провайдерами ві-

рту-альних активів –  криптобіржами, обмін-

никами, P2P-платформами. 

Рекомендації 37 і 40  («Взаємна  юри-

дична допомога та інші форми міжнародного 

співробітництва») спрямовані на усунення 

бюрократичних бар’єрів та складнощів, що 

пов’язані з розбіжностями у законодавствах 

різних країн. Задля ефективної протидії тра-

нскордонним кримінальним угрупуванням, 

впровадження цих рекомендацій на глобаль-

ному рівні допоможе перейти від тривалого 

реагування до прямого та оперативного об-

міну інформацією між підрозділами фінансо-

вої розвідки, митними органами та місце-

вими прокуратурами без посередників [13].  
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Methods. The study employs scientific generalization to identify the main forms of contempo-

rary transnational organized economic crime; analysis and synthesis to examine the mechanisms of 

shadow economic activity and the socio-economic consequences; logical analysis to substantiate the 

mechanisms for countering shadow economic activity. 

Results. This study analyzes the key forms of modern transnational organized economic crime 

and substantiates the mechanisms for countering shadow economic activity at both national and in-

ternational levels. It provides contemporary case studies of organized economic crime, highlighting 

its transnational nature. Furthermore, it synthesizes current patterns of organized economic crime in 

the global economy and examines the mechanisms of shadow activities driven by advanced Industry 

4.0 technologies. 

Global financial losses from online fraud and malicious software implementation are analyzed. 

The systemic impact of organized economic crime at the micro-, macro- and mega-economic levels 

is emphasized. It evaluates the EU VAT gap dynamics for the 2013–2022 period, highlighting the 

critical level of annual revenue losses in the budgets of member states in terms of their economic 

security. Additionally, the dynamics of illicit financial flows in the countries of Eastern Europe, Cen-

tral Asia, the Balkans and Turkey are examined. The research summarizes the forms of manifestation, 

mechanisms and socio-economic consequences of modern organized economic crime. Mechanisms 

for combating the shadow economy are proposed, based on the recommendations of the Financial 

Action Task Force (FATF). 

Novelty. The paper conceptualizes emerging forms of transnational economic crime and their 

socio-economic consequences, offering targeted strategies to combat the shadow economy. 

Practical value. The findings of this study can be used in developing and implementing public 

policy aimed at countering shadow economic activities. 

Keywords: shadow economy, organized economic crime, forms of shadow economic activity, 

digitalization, Industry 4.0. 
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